Dokumentacja techniczna

Systemu EKO CMS



GDOS Dokumentacja techniczna

Spis tresci

R 3 - o P PSSP O PP PPPPPPPP 3
11 Cel AOKUMEINTU ...ttt ettt e e e et s e bt s s e e E et e sn e e ne e e b e e e snne e e nnneennneas 3
1.2. D= 11 0T [T SR 3
O S =T 1 1 171 )Y PP P TR PRSP 3
(o | ST SRPRR 3

P = To] oY Yol (oL T =TT o] L1 €= Tos O OO P P PP P PTPRPO 3
2.1. Warstwa dostepu dO danyCh..........cooiiiiiii e 4
2.2. WWAISEWE TOGIKI -ttt ettt et st e s n e e na e e en e e e r e e e s e e nnne e e 4
2.3. W AISIWA PrEZENTAC]I ... veeeeiutitee e ittt ettt ettt etttk e e e s et e e e ea et e e ekt et e e e nbe e e e e anbr e e e e anbneeeeneee 4
2.4, Bezpieczenstwo danych i regul dOSTEPU .........uuiuiiiiiiiiiiiiieiieiie e arrrrrerarnrnne 5

3. Opis wykorzystywanych bibliotek, technologii i frameworkow ................ccccociiiiiiiiiiii e 5

4.  Opis kodu Zrodtowego apliKAC]i.............cccuuiiiiiiii e 6

Strona 2/9

Nazwa pliku: EKO_CMS_Dokumentacja techniczna.doc



GDOS Dokumentacja techniczna

1. Wstep

1.1. Cel dokumentu

Celem dokumentu jest udokumentowanie kodu zrédtowego systemu ,EKO CMS”.
Dokument jest przeznaczony dla:

o Cztonkow zespotu projektowego Wykonawcy odpowiedzialnych za rozwo;
oprogramowania.

1.2. Definicje

1.2.1. Terminy
Termin Wyjasnienie
EKO CMS System zarzadzania trescig serwisow internetowych i biuletynow informacji publicznej
lub System Generalnej Dyrekcji Ochrony Srodowiska oraz regionalnych dyrekcji ochrony srodowiska
Wiasciciel Generalna Dyrekcja Ochrony Srodowiska.

1.2.2.  Skroéty

Skrét Wyijasnienie
GDOS Generalna Dyrekcja Ochrony Srodowiska.
RDOS Regionalna Dyrekcja Ochrony Srodowiska.

2. Technologia aplikacji

System zostat zbudowany w oparciu o CakePHP 2.8

Jako serwer bazy danych zostata wybrana MySQL Percona
Jako serwer aplikacji zostat zastosowany Apache HTTP Server
Jako platforma aplikacyjna zastosowany zostat PHP 7

Zastosowanie wyzej wymienionych technologii umozliwit realizacje aplikacji w architekturze
wielowarstwowej  zapewniajgcej separacje  logiczng  poszczegollnych  komponentéw
oprogramowania oraz skalowalnosc¢ i elastyczne wymiarowanie aplikacji. Zostaty wyroznione trzy
logiczne warstwy oprogramowania:

. warstwa dostepu do danych

. warstwa logiki

o warstwa prezentaciji

Kazda z warstw ma dostep wytgcznie do ustug oferowanych przez warstwe bezposrednio nizsza.
Oznacza to, ze np. funkcje realizujgce interfejs uzytkownika w warstwie prezentacji nie komunikujg
sie w sposdb bezposredni z bazg danych, lecz wykorzystujg do tego funkcje udostepniane przez
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moduty aplikacji dziatajgce w warstwie dostepu do danych. Rozwigzanie takie zapewnia wieksze
bezpieczenstwo i niezawodnos¢ systemu. Réwnoczesnie poprzez lepszg separacje warstw
i narzucenie wiekszych rygorow, co do ich komunikacji, uzyskuje sie kod o wyzszej jako$ci, ktory
duzo tatwiej jest ponownie wykorzystywac, utrzymywac i rozwijac.

2.1. Warstwa dostepu do danych
Warstwa dostepu do danych separuje warstwe logiki od fizycznej struktury danych bazy danych,

pozwalajgc na operowanie na wyzszym poziomie abstrakciji.

Odczyt danych z bazy jest mozliwy dzieki zestawowi tabel i widokéw dostarczanych przez nizsze
warstwy.

Klasy udostepniajgce funkcjonalnos¢ dostepu do widokéw i pakietéw procedur sktadowanych
zwigzanych z okreslonym obszarem danych, tworzg modut dostepu do danych.

Komunikacja modutéw dostepu do danych z bazg danych odbywa sie z wykorzystaniem standardu

2.2. Warstwa logiki

Warstwe logiki tworzg moduty funkcjonalne realizujgce logike systemu lub delegujace jej
wykonanie do warstwy dostepu do danych.

2.3. Warstwa prezentacji

Warstwa oprogramowania realizujgcego interfejs uzytkownika, zapewnia obstuge danych
widocznych na tym interfejsie (formatowanie danych, walidacje pél, sprawdzanie wzajemnych
zaleznosci pomiedzy danymi, etc.) i udostepnia uzytkownikom dostep z poziomu interfejsu
uzytkownika do funkcji systemu realizowanych przez warstwe logiki.

Funkcje sg dostepne dla uzytkownika poprzez pozycje wybierane z menu. Kazdy uzytkownik widzi
tylko te funkcje, do ktérych ma dostep na podstawie przydzielonych mu rél.

Aplikacja, jako element dokumentacji uzytkownika posiada kontekstowg pomoc w jezyku polskim.

Modut interfejsu uzytkownika Systemu zostat wykonany wg modelu MVC (Model-Widok-Kontroler)
z wykorzystaniem frameworka CakePHP (w wersji 2.8). Model-View-Controller zaktada podziat
aplikacji na trzy gtéwne czesci:

o Model — jest pewng reprezentacjg problemu badz logiki aplikacji.

o Widok — opisuje, jak wyswietli¢ pewng czes¢ modelu w ramach interfejsu uzytkownika.

o Kontroler — przyjmuje dane wejsciowe od uzytkownika i reaguje na jego poczynania,
zarzadzajgc aktualizacje modelu oraz odswiezenie widokdw.

Wszystkie trzy czesci sg ze sobg wzajemnie potgczone.
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Wszystkie wprowadzane przez uzytkownika dane sg weryfikowane po stronie serwera
i wywotywana akcja jest wykonana tylko w przypadku ich poprawnosci. Walidacja jest prowadzona
w dwu etapach:

o walidacja na poziomie poszczegodlnych kontrolek,

o walidacja na poziomie catej formatki, czyli czy wartosci wprowadzone przez operatora
Sg poprawne.

Interfejs uzytkownika jest utworzony i zoptymalizowany pod katem wyswietlania go w przegladarce
w wersjach przegladarek internetowych wspierajgcych standard HTML5 i CSS3 oraz
interpretujgcych poprawnie kod Java Script. W przypadku uzycia nieaktualnych wersji przeglgdarek
moga ewentualnie wystepowaé nastepujgce problemy:

o zmiana wygladu (layoutu) spowodowana réznicami interpretacji,

o réznice wynikajgce z niezgodnosci ze standardami (DOM, XHTML, CSS, JavaScript),
reakcjami oprogramowania przegladarki lub brakami w API.

2.4. Bezpieczenstwo danych i reguf dostepu

Wszystkie zasoby udostepniane przez serwer WWW (Apache HTTP Server 2), a sktadajgce sie na
warstwe prezentacji systemu sg chronione. Oznacza to, ze przy odwofaniu klienta (przeglgdarki
internetowej) do tych zasobdw serwer uruchomi stosowne mechanizmy uwierzytelniajgce klienta
i okreslajace jego uprawnienia. Jesli uwierzytelnienie sie nie powiedzie lub klient nie bedzie miat
odpowiednich uprawnien, to dany zaséb nie zostanie mu udostepniony.

Warstwa prezentacji uwzglednia role aktualnie uwierzytelnionego uzytkownika i nie prezentuje
tresci, do ktérych nie ma on uprawnien. W szczegodlnosci w menu aplikacji sg wyswietlane tylko te
pozycje, ktore dany uzytkownik moze wywotac.

W warstwie uzytkownika bazodanowego nie odbywa sie sprawdzanie uprawnien dla zalogowanego
uzytkownika, uzytkownik bazodanowy jest to dedykowany uzytkownik schematu uzywany w puli
potgczen aplikacji. Konfiguracja potgczenia do bazy danych znajduje sie w pliku konfiguracyjnym
w serwerze aplikacyjnego Apache. Login i hasto sg zapisane jawnym tekstem.

3. Opis wykorzystywanych bibliotek, technologii
| frameworkoéw
Aplikacja EKO CMS napisana zostata zgodnie z zasadg MVC w systemie wtyczek (plugins).

Framework na ktérym bazuje to CakePHP w gatezi 2 (zaktualizowany do 2.8) . Petna dokumentacja
dotyczaca frameworka znajduje sie pod adresem https://book.cakephp.org/1.2/en/

Warstwa aplikacji dziata w srodowisku Linux Debian i wykorzystuje nastepujgce biblioteki
i rozszerzania systemowe:

e PHP7
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e MySQL Percona
e Sphinx search

Warstwa prezentacji RWD wykorzystuje nastepujgce technologie:

e HTML5

e Bootstrap
e jQuery

e AngularJS

4. Opis kodu zrédtowego aplikaciji

Kod zrodiowy zostat podzielony na moduty dostepne w systemie wtyczek (plugins)

Nazwy modutdw, ich rola oraz nazwa odpowiadajgcego im pluginu/pluginbw CakePHP

Nazwa modutu w Panel Uzytkownika i jego rola

Nazwa pluginu CakePHP

Linki do projektéw
Modut do umieszczania na stronie www.gdos.gov.pl ikon linkujgcych
do witryn internetowych (sekcja Serwisy na stronie gtéwnej).

NodelListLink

Kalendarium
Modut do tworzenia Wydarzen w Kalendarzu w serwisach
internetowych i biuletynach informacji publicznej.

NodeCalendar

Elementy specjalne

Modut umozliwiajgcy modyfikacje niektérych elementow i stron
serwiséw internetowych oraz biuletynéw informacji publicznej,
wtym nagtowkéw, stopek, komunikatu o ciasteczkach, stron
startowych BIP oraz boksow.

NodeSpecialDomainList

Konfiguracja
Modut umozliwiajgce zmiane ustawien serwiséw i biuletynéw
informacji publicznej w zakresie

e dostepnosci serwisu,

e ustawienia layoutu graficznego (np. zatobny),

e ustawien formularza kontaktowego i newslettera,

o wtaczenia/wytaczenia dodatkowej wersji jezykowej,

e zamieszczenia i edycji odnosnikédw do serwiséw
spotecznos$ciowych oraz odnosnika do strony o obstudze
0s6b niestyszacych i stabostyszacych,

e wstawienia i edycji kodéw Sledzenia Google Analytics,

e zmiany grafik wyswietlanych w rotatorze (Karuzela zdjec)
w nagtéwku serwisu internetowego.

NodeConfigurationDomainList

Modut odpowiedzialny za tworzenie odnosnikéw w nagtéwkach
serwiséw internetowych. Uzytkownik moze utworzy¢ link do
wskazanej strony internetowej lub nowy artykut.

Menu NodeMenulList
Modut stuzacy do tworzenia i edycji elementéw menu gtéwnego

serwisow internetowych (folderow, artykutéw, linkéw i formularzy)

oraz modyfikacji struktury menu (metoda ,przeciagnij i upus¢”).

Menu "na skréty” NodeMenulList
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Bannery

Modut do tworzenia banneréw wyswietlanych w pasku bocznym lub
wyskakujagcym oknie (pop-up) w serwisach internetowych
i biuletynach informacji publiczne;j.

NodeBannerDomainList

Newsletter

Modut do tworzenia i wysylki korespondencji seryjnej. Modut
umozliwia wglad w liste wysytek, definiowanie grup odbiorcéw oraz
import listy adresatow.

NodeNewsletter

Formularze
Modut do tworzenia formularzy i ankiet publikowanych w serwisach
internetowych.

FormList

Galerie zdjec¢

Modut do tworzenia galerii zdje¢ w serwisach internetowych. Galerie
mogg by¢ dotgczane do artykutdw z dziatu Aktualnosci oraz
artykutbw z  menu gtdwnego serwisébw  internetowych.
Uzytkownik GDOS z poziomu listy galerii ma dostep do wszystkich
galerii GDOS i RDOS; Uzytkownik RDOS ma dostep do galerii
dodanych w jego domenie.

NodeGalleryList

Aktualnosci

Modut umozliwia edycje, publikacje, podglad i dublowanie artykutow
zamieszczonych w dziale Aktualnosci serwisdw internetowych.
Uzytkownicy GDOS z poziomu listy majg bezposredni dostep do
artykutébw dodanych do Aktualnosci we wszystkich serwisach.
Uzytkownicy RDOS majg dostep do artykutéw zamieszczonych we
wiasnej domenie.

Uzytkownik GDOS tworzac/edytujgc artykut moze udostepnié ten
artykut na liscie Aktualnos$ci wybranych serwiséw. Uzytkownik
RDOS moze samodzielnie opublikowaé ten artykut w swoim
serwisie internetowym.

NodeNewsList

Uzytkownik ma mozliwos¢ podglagdu i przywracania jego

poprzednich zapisanych wersiji.

Komunikaty NodeAnnouncementList
Modut do tworzenia komunikatéw wys$wietlanych na stronie gtéwnej

serwisow internetowych i biuletynéw informac;ji publicznej.

bip.gdos.gov.pl NodeBipList,

Modut stuzy do zarzagdzania biuletynami informacji publicznej | NodeJobOfferList

Generalnej Dyrekcji oraz regionalnych dyrekcji ochrony srodowiska.
Uzytkownik z poziomu menu kontekstowego moze dodac
do struktury menu artykut, folder, link lub liste wpiséw. Zmiany
pozycji poszczegolnych elementéw menu dokonywane sg metoda
»przeciagnij i upusc”.
W strukturze menu BIP GDOS i rdo$ znajdujg sie dodatkowo listy
wpiséw, dostosowane do specyfiki réznych publikowanych
dokumentoéw i informaciji:

e Obwieszczenia i zawiadomienia

Lista stuzy do zamieszczania obwieszczen izawiadomien
w biuletynie informacji publicznej GDOS i biuletynach RDOS

e Zarzgdzenia GDOS/RDOS
Lista stuzy do publikacji zarzadzenh Generalnego Dyrektora
i regionalnych dyrektoréw ochrony srodowiska.

e Ogtoszenia w sprawie zamowien publicznych

Listy stuzgce do publikacji dokumentow i informacji zwigzanych
Z prowadzonymi postepowaniami 0 udzielenie zamowien
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publicznych. W zaleznosci od trybu, w jakim udzielane bedzie
zamowienie, Uzytkownik wybiera jeden z czterech rodzajow list
wpisow, dostosowanych do typu zamodwienia:

o Zamdédwienia publiczne,

o Rozeznania rynku,

o Badania rynku — szacowania wartosci zamowienia,

o Dialog techniczny

e Ogtoszenia o wolnych stanowiskach pracy i wynikach naboru;

Lista stuzagca do publikacji ogtoszen o wolnych stanowiska pracy i
wynikach naboru w biuletynach informacji publicznej GDOS i RDOS.
Uzytkownik tworzgc wpis wybiera z listy typ stanowiska i otrzymuje
odpowiedni formularz do wypetnienia. Poszczegdlne formularze
réznig sie liczbg pdl i ich tytutami.

Rejestr EMAS (emas.gdos.gov.pl)
Modut do prowadzenia rejestru organizacji zarejestrowanych w
systemie EMAS

NodeEmasFormList

Projekty krajowe (projekty.gdos.gov.pl)
Modut do tworzenia zaktadek projektéw krajowych realizowanych
przez GDOS, zamieszczonych na stronie
http://projekty.gdos.gov.pl/projekty-krajowe

NodeProjectModule

Projekty miedzynarodowe (projekty.gdos.gov.pl)
Modut do tworzenia zaktadek projektdw miedzynarodowych
realizowanych przez GDOS$ zamieszczonych na stronie
http://projekty.gdos.gov.pl/projekty-miedzynarodowe

NodeProjectModule

Projekty regionalne (projekty.gdos.gov.pl) NodeProjectRegList
Modut do tworzenia kart projektow regionalnych zamieszczonych na

stronie http://projekty.gdos.gov.pl/projekty-regionalne

Obserwacje (na natura2000.gdos.gov.pl) Observations

Modut umozliwiajgcy niezalogowanym uzytkownikom zgtaszanie
obserwacji przyrodniczych za posrednictwem serwisu
natura2000.gdos.gov.pl.

Nazwa modutu w Panelu Administratora

Nazwa pluginu CakePHP

Drzewo zasobéw
Modut do zarzadzenie zasobami réznych pluginow

NodeDomain, NodeMenulList,
NodeNewsList, NodeCalendar,
NodeGalleryList, NodeBipList,
NodeConfigurationDomainList,
NodeProjectModule, NodeBipList,
NodeCarouselList,
NodeBannerDomain, NewsletterList,
FormList, NodeAnnouncement

Zarzadzanie zakfadkami NodeRulesList
Modut do zamieszczenia w Panelu Uzytkownika instrukciji

i dokumentéw dla Uzytkownikéw GDOS i RDOS

Zarzadzanie uzytkownikami NodeUser
Modut do dodawania, edycji i usuwania kont

uzytkownikow oraz tworzenia, edytowani i usuwania grup.

Prawa dostepu NodeAco
Modut do nadawania Uzytkownikom uprawnien do

zasobow w Panelu uzytkownika

Udostepnianie zasoboéw NodeAggro

Modut do tworzenia i edycji potaczen pomiedzy zasobami
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Konfiguracja NodeConfiguration
Modut do zmiany niektérych ustawien systemu

W systemie wtyczek dostepne sg takze inne mechanizmy dostepne w CMS, wspétdzielone lub
pomocnicze:

o Node - Plugin gtéwny przechowuje podstawowe informacje o kazdym elemencie np. slug i tytut,

e NodeDocumentslList - Dokumenty,

e NodeCarousel, NodeCarousellList - Karuzela zdje¢ w nagtéwkach serwiséw internetowych,

e FileManager, FileManagerAdmin - Menadzer plikow,

e NodeArticle - Artykuty,

e Nodelink - Linki,

e NodeSearch - Wyszukiwarka na stronach;
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