Zatgcznik nr 1 do SIWZ
Zatgcznik nr 1 do Umowy

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
(zwany dalej: ,,SOPZ”)

Przedmiotem zamoOwienia  jest rozbudowa aktualnie uzytkowanego
u Zamawiajacego systemu ochrony sieci i bezpiecznych tuneli VPN opartego
o rozwigzanie firmy Fortinet o kolejne urzadzenia sieciowe wraz z wdrozeniem oraz
przedtuzenie gwarancji, licencji na aktualizacje oprogramowania oraz wsparcia
technicznego dla systeméw bezpieczenstwa teleinformatycznego Generalnej Dyrekcji
Ochrony Srodowiska.

I. INFORMACJE OGOLNE DOTYCZACE ZAMOWIENIA

1. Oferowane w ramach Zamdéwienia produkty muszg spetnia¢ wszystkie parametry
okreslone w SOPZ oraz by¢ fabrycznie nowe, oznakowane symbolem CE tam gdzie jest
to wymagane, pochodzi¢ z legalnego zZrodta, muszg by¢ dostarczone przez autoryzowany
kanat sprzedazy producenta na terenie kraju i objety standardowym pakietem ustug
gwarancyjnych, zawartych w cenie urzgdzenia i oprogramowania, swiadczonych przez
sie¢ serwisowg producenta na terenie Polski. Zamawiajgcy zastrzega sobie prawo do
zgdania potwierdzenia zrodta pochodzenia produktu w postaci oswiadczenia producenta.

2. Wykonawca w skladanej ofercie musi przedstawi¢c nazwe producenta i nazwe
oferowanego urzadzenia.

3. Wszystkie funkcjonalnosci wymienione w SOPZ sg wymaganiami minimalnymi.

Dostarczony przedmiot zamoéwienia musi zapewnia¢ wszystkie wymienione ponizej
funkcje bezpieczenhstwa oraz funkcjonalnosci niezaleznie od dostawcy tgcza. Dopuszcza sie,
aby elementy wchodzgce w sktad przedmiotu zamoéwienia byly zrealizowane w postaci
zamknietej platformy sprzetowej lub w postaci komercyjnej aplikacji instalowanej na
platformie ogdinego przeznaczenia. W przypadku implementacji programowej, Wykonawca
powinien zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym. Zamawiajgcy wykorzystuje aktualnie system ochrony sieci
i bezpiecznych tuneli VPN oparty na rozwigzaniu Fortinet
Fortigate300C/Fortigate90D/FortiAnalyzer100C, ktéry zamierza rozbudowaé o dodatkowe
urzgdzenia sieciowe wyspecyfikowane ponizej.

Il ZAKRES ZAMOWIENIA

|. Dla elementéw systemu ochrony sieci i bezpiecznych tuneli VPN obstugujacych
Generalng Dyrekcje Ochrony Srodowiska Wykonawca zapewni wszystkie ponizsze
funkcjonalnosci:

1. W przypadku przedmiotu zamodwienia petnigcego funkcje: Firewall, IPSec, Kontrola
Aplikacji oraz IPS — system musi posiada¢ mozliwos¢ taczenia w klaster Active-Active
lub Active-Passive. W ramach postepowania przedmiot zamdéwienia musi zostaé
dostarczony w postaci klastra HA.

2. Przedmiot zaméwienia musi posiadaé¢ funkcjonalnos¢ monitoringu i wykrywania
uszkodzenia elementéw sprzetowych i programowych systeméw zabezpieczeh oraz
taczy sieciowych.

3. Przedmiot zamdwienia musi posiada¢ funkcjonalno$é monitoringu stanu realizowanych
potgczen VPN.
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Przedmiot zaméwienia realizujgcy funkcje Firewall musi posiada¢ mozliwos¢ pracy
w jednym z dwoch trybéw: Routera z funkcjg NAT lub transparentnym.

Przedmiot zamowienia realizujgcy funkcje Firewall musi dysponowa¢ minimum
12 portami Ethernet 10/100/1000 Base-TX, 12 gniazdami SFP 1Gbps oraz
2 gniazdami 10G SFP+.

Przedmiot zamodwienia musi umozliwia¢ zdefiniowanie co najmniej 254 interfejsow
wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

W zakresie Firewall’a obstuga nie mniej niz 10 milionéw jednoczesnych potgczen oraz
270 tysiecy nowych potgczen na sekunde.

8. Przepustowosc¢ Firewall’a: nie mniej niz 46 Gbps.

9. Wydajnos¢ szyfrowania VPN IPSec: nie mnigj niz 22 Gbps.

10.

11.

12.

13.

14.

Przedmiot zamowienia realizujgcy funkcje kontroli przed ztosliwym oprogramowaniem
musi mie¢ mozliwo$¢ wspotpracy z platformg lub ustugg typu Sandbox w celu
eliminowania nieznanych dotad zagrozen.

W ramach dostarczonego przedmiotu zamowienia muszg by¢ realizowane wszystkie
z ponizszych funkcji. Mogg one byC¢ realizowane w postaci osobnych platform
sprzetowych lub programowych:

1) kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2) ochrona przed wirusami — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP,
FTP, HTTPS.

3) poufnosé transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.
4) ochrona przed atakami - Intrusion Prevention System.

5) kontrola stron internetowych pod katem rozpoznawania witryn potencjalnie
niebezpiecznych: zawierajgcych ztosliwe oprogramowanie, stron szpiegujacych oraz
udostepniajgcych tresci typu SPAM.

6) kontrola zawartosci poczty — antyspam dla protokotow SMTP, POP3, IMAP.

7) kontrola pasma oraz ruchu (QoS, Traffic shaping) — co najmniej okre$lanie
maksymalnej i gwarantowane;j ilosci pasma.

8) kontrola aplikacji — system musi rozpoznawac aplikacje typu: P2P, botnet (C&C — ta
komunikacja moze by¢ rozpoznawana z wykorzystaniem rowniez innych modutéw).

9) mozliwo$¢ analizy ruchu szyfrowanego protokotem SSL.
10) mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak
i server side w ramach modutu IPS) - minimum 8 Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, AC,
AV - minimum 2,4 Gbps.

W zakresie funkcji IPSec VPN, wymagane jest nie mniej niz:

1) tworzenie potgczen w topologii Site-to-site oraz Client-to-site.

2) monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

3) praca w topologii Hub and Spoke oraz Mesh.

4) mozliwo$¢ wyboru tunelu przez protokét dynamicznego routingu, np. OSPF.
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5) obstuga mechanizmoéw: IPSec NAT Traversal, DPD, XAuth.

W ramach funkcji IPSec VPN, SSL VPN - producent musi dostarcza¢ klienta VPN
wspotpracujgcego z oferowanym rozwigzaniem.

Przedmiot zaméwienia musi zapewnia¢: obstuge Policy Routingu, routing statyczny,
dynamiczny w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

Przedmiot zamowienia musi zapewnia¢ mozliwo$¢ budowy minimum 2 oddzielnych
(fizycznych lub logicznych) instancji systeméw bezpieczehstwa w zakresie Routingu,
Firewall’a, IPSec VPN’a Antywirus’a, IPS’a.

Przedmiot zamdwienia musi zapewnia¢ mozliwo$¢ translacji adresow NAT adresu
zrodtowego i docelowego.

Polityka bezpieczehstwa systemu zabezpieczen musi uwzglednia¢ adresy IP,
protokoty, ustugi sieciowe, uzytkownikéw, reakcje zabezpieczen, rejestrowanie zdarzenh
oraz zarzgdzanie pasmem sieci.

Przedmiot zamoéwienia musi posiadaé mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa Firewall np. DMZ.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji
dla protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021)
oraz powinien umozliwia¢ skanowanie archiwow typu zip, RAR.

Ochrona IPS musi opiera¢ sie co najmniej na analizie protokotéw i sygnatur. Baza
sygnatur atakéw powinna zawieraé minimum 5500 wpiséw. Ponadto administrator
systemu powinien mie¢ mozliwos¢ definiowania wilasnych wyjgtkow lub sygnatur.
Dodatkowo system musi umozliwiaC wykrywania anomalii protokotéw i ruchu
stanowigcych podstawowag ochrone przed atakami typu DoS oraz DDos.

Funkcja Kontroli Aplikacji musi umozliwia¢ kontrole ruchu na podstawie gtebokiej
analizy pakietéw, nie bazujgc jedynie na wartosciach portéw TCP/UDP.

Przedmiot zamowienia musi zapewniaé dla systemu posiadanie bazy filtra WWW
o wielkosci co najmniej 40 milionéw adreséw URL pogrupowanych w kategorie
tematyczne. W ramach filtra www powinny by¢ dostepne takie kategorie stron jak:
spyware, malware, spam, proxy. Administrator musi mie¢ mozliwos¢ nadpisywania
kategorii lub tworzenia wyjatkéw i regut omijania filtra WWW.

Przedmiot zamowienia musi zapewnia¢ dla systemu posiadanie funkcjonalnosci
automatycznej aktualizacji sygnatur atakow, aplikacji, szczepionek antywirusowych
oraz ciggly dostep do globalnej bazy zasilajgcej filtr URL.

System zabezpieczeh musi umozliwiaé weryfikacje tozsamosci uzytkownikéw za
pomocg nie mniej niz:

1) haset statycznych i definicji uzytkownikdw przechowywanych w lokalnej bazie
systemu.

2) haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych
z LDAP.

3) haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

4) rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single
Sign On w $rodowisku Active Directory.

Poszczegdlne elementy oferowanego przedmiotu zaméwienia powinny posiadac
nastepujace certyfikaty:

1) ICSA lub EAL4 dla funkcji Firewall.
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2) ICSA lub NSS Labs dla funkgciji IPS.
3) ICSA dla funkcji: SSL VPN, IPSec VPN.

Elementy przedmiotu zamdwienia muszg posiada¢ mozliwosé zarzadzania lokalnego
(HTTPS, SSH) jak i mie¢ mozliwos¢ wspotpracy z platformami dedykowanymi do
centralnego zarzadzania i monitorowania. Komunikacja systeméw zabezpieczen
z platformami centralnego zarzgdzania musi by¢ realizowana z wykorzystaniem
szyfrowanych protokotow.

System realizujgcy funkcje Firewall musi by¢ wyposazony w lokalny dysk o pojemnosci
minimum 250 GB, ktory moze by¢ wykorzystany do celéw logowania i raportowania.
Ponadto system musi mie¢ mozliwos¢ logowania do aplikacji (logowania
i raportowania) udostepnianej w chmurze. W ramach postepowania musi zostaé
dostarczony komercyjny system logowania i raportowania w postaci odpowiednio
zabezpieczonej platformy sprzetowej lub programowej o nastepujgcych parametrach
technicznych:

1) system logowania i raportowania w formie maszyny wirtualnej musi stanowi¢
centralne repozytorium danych gromadzonych przez urzgdzenia Zmawiajgcego
(FortiGate, FortiMail, FortiWeb) oraz aplikacji klienckich z mozliwoscig definiowania
wiasnych raportéw na podstawie predefiniowanych wzorcéw.

2) maszyna wirtualna musi mie¢ mozliwos¢ uruchomienia w nastepujgcych
srodowiskach VMware ESX/ESXi 4.0/4.1/5.0/5.1/5.5/6.0, Microsoft Hyper-V 2008
R2/2012/2012 R2, Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM, Amazon
Web Services (AWS), Microsoft Azure.

3) obstuga powierzchni dyskowej - minimum 500 GB

4) obstuga nielimitowanej licencyjnie liczby wirtualnych procesoréw.
5) obstuga nielimitowanej licencyjnie pamieci operacyjne;.

6) przedmiot zamowienia musi zapewniaé:

a) sktadowanie oraz archiwizacje logéw z mozliwoscig ich grupowania w oparciu
0 urzadzenia, uzytkownikow.

b) mozliwosé gromadzenia zawartosci przesytanych za posrednictwem protokotdéw
Web, FTP, email, IM oraz na ich podstawie analizowania aktywnosci
uzytkownikoéw w sieci.

c) kwarantanne dla wspétpracujgcych z nim urzadzen. Kwarantanna obejmuje
zainfekowane lub wskazane przez analize heurystyczng pliki.

d) przeglgdanie archiwalnych logéw przy zastosowaniu funkcji filtrujgcych.

e) wyswietlanie nowych logéw w czasie rzeczywistym.

f) analizowanie ruchu w sieci poprzez nastuch catej komunikacji w segmencie
sieci z mozliwo$cig jej zapisu i pdzniejszej analizy.

g) export zgromadzonych logéw do zewnetrznych systeméw sktadowania danych
(dtugoterminowe przechowywanie danych).

7) Przedmiot zamowienia musi zapewnia¢ obstuge przez system Zamawiajgcego
minimum 1 GB sptywajgcych logéw dziennie.

8) System musi udostepnia¢ interfejs zarzadzania poprzez szyfrowane potgczenie
HTTPS, SSH oraz lokalng konsole tekstowg z poziomu srodowiska wirtualnego.
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Serwisy i licencje:

1) wykonawca musi dostarczy¢ licencje aktywacyjne dla funkcji bezpieczenstwa
0 waznosci co najmniej do dnia 31.05.2019 roku. Aktywacja licencji dla funkcji
bezpieczenstwa musi nastgpi¢ w ciggu 30 dni od zawarcia umowy.

2) wykonawca musi zapewni¢ pierwszg linie wsparcia technicznego telefonicznie
w jezyku polskim w trybie 8x5 co najmniej do dnia 31.05.2019r.

3) instalacja oraz konfiguracja, zgodnie z ofertg Wykonawcy, musi by¢
przeprowadzona przez uprawnionych inzynierow Wykonawcy.

Gwarancja:

1) przedmiot zamdwienia musi byC objety serwisem gwarancyjnym producenta co
najmniej do dnia 31.05.2019 roku, realizowanym na terenie Rzeczpospolitej
Polskiej, polegajgcym na naprawie lub wymianie systemu w przypadku jego
wadliwosci. W przypadku gdy producent nie posiada na terenie Rzeczpospolite
Polskiej wtasnego centrum serwisowego, Wykonawca przed zawarciem umowy
winien przedtozy¢ dokument producenta, ktéry wskazuje podmiot uprawniony do
realizowania serwisu gwarancyjnego na terenie Rzeczpospolitej Polskiej.

2) serwis musi by¢ realizowany przez producenta rozwigzania lub autoryzowanego
przedstawiciela producenta w zakresie serwisu gwarancyjnego (Wykonawca przed
zawarciem umowy winien przedtozy¢ dokument producenta, ktéry wskazuje podmiot
uprawniony do realizowania serwisu gwarancyjnego na terenie Polski), majgcych
swojg siedzibe na terenie Polski. Zgtoszenia serwisowe przyjmowane w trybie 8x5
przez dedykowany serwisowy modut internetowy.

3) w przypadku istnienia takiego wymogu w stosunku do technologii objetej
przedmiotem zamoéwienia (tzw. produkty podwdjnego zastosowania), Wykonawca
winien przed zawarciem umowy przediozy¢ dokument pochodzgcy od importera tej
technologii stwierdzajgcy, iz przy jej wprowadzeniu na terytorium Polski, zostaty
dochowane wymogi wtasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada
2000 r. o obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu
strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczenstwa (Dz. U. z 2013, poz. 194 z pézn zm.)
oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez wtasciwg
jednostke system zarzgdzania jakoscig tzw. wewnetrzny system kontroli wymagany
dla wspdlnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu
w odniesieniu do produktéw podwodjnego zastosowania.

4) wykonawca przed zawarciem umowy winien przedtozy¢ o$wiadczenie producenta
lub autoryzowanego dystrybutora producenta na terenie Polski, iz Wykonawca
posiada autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan oraz
Swiadczenia ustug z nimi zwigzanych.

W zakres przedmiotu zaméwienia wchodzi dostawa przedmiotu zamédwienia i jego
wdrozenie (instalacja i konfiguracja) w miejscu wskazanym przez Zamawiajgcego.
Wykonawca takiej ustugi jest zobowigzany do przedstawienia Zamawiajgcemu przed
zawarciem umowy certyfikatéw, wystawionych przed producenta oferowanego
systemu, dla inzynieréw przeprowadzajacych wdrozenie, ktére poswiadczajg zdanie
egzaminow i znajomos¢ konfiguracji dostarczonego systemu. Wdrozenie systemu musi
obejmowac:

1) wstepng konfiguracje i integracje dostarczonego sprzetu 2z infrastrukturg
informatyczng Zamawiajgcego.

2) integracja z istniejgcym systemem zarzgdzania.
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3) konfiguracja IPSec VPN.

4) konfiguracja polityk firewall.

5) konfiguracja profili UTM.

6) konfiguracja dynamicznego routingu (OSPF).
7) instalacja UTM w miejscu docelowym.

8) testy urzadzen UTM.

9) monitoring.

Il. Przedtuzenie gwarancji, licencji na aktualizacje oprogramowania oraz wsparcia
technicznego dla ponizej wymienionych systemow bezpieczenstwa
teleinformatycznego Zamawiajacego.

1.

Dodatkowa przedtuzajgca na okres zgodny z ofertg Wykonawcy, ale nie krécej niz do
dnia 31.05.2019 roku, subskrypcja na serwis gwarancyjny i wsparcie producenta,
realizowane na terenie Rzeczpospolitej Polskiej, polegajgce na naprawie lub wymianie
urzadzenia w przypadku jego wadliwosci oraz dodatkowa przedtuzajgca na okres
zgodny z ofertg Wykonawcy ale nie krécej niz do dnia 31.05.2019 roku subskrypcja dla
wszystkich funkcji bezpieczenstwa dla systemu ochrony poczty elektronicznej
Zamawiajgcego: FortiMail 200D (klaster). Aktualne wsparcie i serwis producenta
wygasa w dniu 15.11.2017 roku.

. Dodatkowa przedtuzajgca na okres zgodny z ofertg Wykonawcy, ale nie krocej niz do

dnia 06.10.2018 roku, subskrypcja na serwis gwarancyjny i wsparcie producenta,
realizowane na terenie Rzeczpospolitej Polskiej, polegajgce na naprawie lub wymianie
urzgdzenia w przypadku jego wadliwosci oraz dodatkowa przedtuzajgca na okres
zgodny z ofertg Wykonawcy, ale nie krécej niz do dnia 06.10.2018 roku, subskrypcja
dla wszystkich funkcji bezpieczenstwa dla systemu petnigcego funkcje kontrolera sieci
bezprzewodowych Zamawiajgcego: FortiAP 220B (2 sztuki). Aktualne wsparcie i serwis
producenta wygasa w dniu 15.05.2018 roku.

Dodatkowa przedtuzajgca na okres zgodny z ofertg Wykonawcy, ale nie krécej niz do
dnia 31.05.2019 roku, subskrypcja na serwis gwarancyjny i wsparcie producenta,
realizowane na terenie Rzeczpospolitej Polskiej, polegajgce na naprawie lub wymianie
urzgdzenia w przypadku jego wadliwosci oraz dodatkowa przedtuzajgca na okres
zgodny z ofertg Wykonawcy, ale nie krocej niz do dnia 31.05.2019 roku, subskrypcja
na licencje aktywacyjne dla wszystkich funkcji bezpieczenstwa dla systemu ochrony
sieci VPN Zamawiajgcego: FortiGate 90D (17 sztuk). Aktualne wsparcie i serwis
producenta wygasa w dniu 05.11.2018 roku.

Dodatkowa przedtuzajgca na okres zgodny z ofertg Wykonawcy, ale nie krécej niz do
dnia 31.05.2019 roku, subskrypcja wsparcia producenta dla wszystkich funkciji
bezpieczenstwa systemu ochrony poczty elektronicznej Zamawiajgcego: Fortimail-
VMO02. Aktualne wsparcie wygasa w dniu 15.10.2018 roku.

Dodatkowa przedtuzajgca na okres zgodny z ofertg Wykonawcy, ale nie krécej niz do
dnia 31.05.2019 roku, subskrypcja wsparcia producenta dla wszystkich funkcji
bezpieczenstwa systemu ochrony poczty elektronicznej Zamawiajgcego: Fortimail-
VMO08. Aktualne wsparcie wygasa w dniu 15.05.2019 roku.

Dodatkowa przedtuzajgca na okres zgodny z ofertg Wykonawcy, ale nie krécej niz do
dnia 31.05.2019 roku, subskrypcja wsparcia producenta dla wszystkich funkciji
bezpieczenstwa systemu dwuskfadnikowego uwierzytelniania  uzytkownikow
Zamawiajgcego: FortiAuthenticator VM. Aktualne wsparcie wygasa w dniu 30.06.2018
roku.
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. Dodatkowa przedtuzajgca na okres zgodny z ofertg Wykonawcy, ale nie krocej niz do

dnia 31.05.2019 roku, subskrypcja na serwis gwarancyjny i wsparcie producenta,
realizowane na terenie Rzeczpospolitej Polskiej, polegajgce na naprawie lub wymianie
urzadzenia w przypadku jego wadliwosci oraz dodatkowa przedtuzajgca na okres
zgodny z ofertg Wykonawcy, ale nie krécej niz do dnia 31.05.2019 roku, subskrypcja
na licencje aktywacyjne dla wszystkich funkcji bezpieczenstwa dla systemu ochrony
sieci Zamawiajgcego: FortiGate 100D (klaster). Aktualne wsparcie i serwis producenta
wygasa w dniu 27.11.2017 roku.

Dodatkowa przedtuzajgca na okres zgodny z ofertg Wykonawcy ale nie krdcej niz do
dnia 31.05.2019 roku subskrypcja na serwis gwarancyjny i wsparcie producenta,
realizowane na terenie Rzeczpospolitej Polskiej, polegajgce na naprawie lub wymianie
urzgdzenia w przypadku jego wadliwosci oraz dodatkowa przedtuzajgca na okres
zgodny z ofertg Wykonawcy ale nie krocej niz do dnia 31.05.2019 roku subskrypcja na
licencje aktywacyjne dla wszystkich funkcji bezpieczenstwa dla systemu ochrony sieci
Zamawiajgcego: FortiWeb 400C (klaster). Aktualne wsparcie i serwis producenta
wygasa w dniu 27.11.2017 roku.

Wykonawca zobowigzany jest zatgczy¢ do oferty oswiadczenie producenta lub
autoryzowanego dystrybutora producenta na terenie Polski, iz Wykonawca posiada
autoryzacje producenta w zakresie sprzedazy przedtuzania gwarancji, licencji na
aktualizacje oprogramowania oraz wsparcia technicznego oraz Swiadczenia ustug
Z nimi zwigzanych.

Przed zawarciem umowy w sprawie zamowienia publicznego Wykonawca
zobowigzany jest dostarczy¢ Zamawiajgcemu os$wiadczenie producenta lub
autoryzowanego dystrybutora producenta informujgce o mozliwosci przyjecia
uszkodzonego urzgdzenia objetego serwisem do naprawy u dystrybutora na terenie
Polski.

Serwis, o ktérym mowa w ust. 10, musi by¢ realizowany przez Producenta rozwigzania
lub Autoryzowanego Dystrybutora Producenta, majgcego swojg lokalizacje serwisowg
na terenie Polski, posiadajgcego certyfikat ISO 9001 w zakresie ustug serwisowych
(nalezy ztozy¢ go na wezwanie Zamawiajgcego w trybie art. 26 ust. 2 ustawy Pzp).

Wykonawca zobowigzany jest zapewni¢ pierwszg linie wsparcia technicznego,
telefonicznie lub poprzez e-mail, w jezyku polskim w trybie 8 godzin od 9:00 do 17:00,
5 dni w tygodniu (poniedziatek — pigtek) na okres zgodny z ofertg Wykonawcy, ale nie
krocej niz do dnia 31.05.2019 roku.

W przypadku, gdy producent nie posiada na terenie Rzeczypospolitej Polskiej
wlasnego centrum serwisowego, Wykonawca powinien przedtozy¢ dokument
producenta, ktéry wskazuje podmiot uprawniony do realizowania serwisu
gwarancyjnego na terenie Rzeczypospolitej Polskiej. Zamawiajagcy wymaga, aby
dokument powyzszy Wykonawca przediozyt przed zawarciem umowy w sprawie
zamodwienia publicznego.

lll.Dostawa 2 sztuk certyfikatow trusted SSL w wariancie Wildcard dla domen
*.gdos.gov.pl oraz *.rdos.gov.pl. Wymagania minimalne:

1
2
3
4
5

. rozpoznawany przez 99.00% przegladarek,
. szyfrowanie 256 bit,

dtugos¢ klucza szyfrowania 2048 bit,
typ walidacji OV,
kompatybilny z urzgdzeniami mobilnymi (smartphony, tablety),
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6. gwarancja wystawcy min. 1 000 000 USD,
7. okres waznosci 3 lata.
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