Zatacznik nr 1 do SIWZ — Projekt umowy wraz z Opisem Przedmiotu Zamoéwienia

UMOWA NR /IGDOS /2020

Wdniu ... w Warszawie pomiedzy:

Skarbem Panstwa — Generalnag Dyrekcja Ochrony Srodowiska z siedzibg w Warszawie,
ul. Wawelska 52/54, 00-922 Warszawa, NIP: 7010151052, REGON: 141628410,
reprezentowanym przez Panig Agnieszka Chilmon — Dyrektora Generalnego Generalnej
Dyrekcji Ochrony Srodowiska,

zwanym w dalszej czesci umowy ,Zamawiajagcym”,

zwang/ym dalej ,Wykonawcg’,

tacznie zwani dalej ,Stronami”, a kazdy z nich z osobna zwany réwniez ,Strong”,

zostata zawarta umowa nastepujgcej tresci (zwana dalej: ,Umow3”):

§1.

Przedmiot Umowy

1. Zamawiajgcy zleca, a Wykonawca zobowigzuje sie do spetnienia nastepujgcych
Swiadczen, zwanych dalej ,Przedmiotem Umowy”:

1) dostawy nowych urzadzen brzegowych dla Generalnej Dyrekcji Ochrony Srodowiska
oraz dla Regionalnych Dyrekcji Ochrony Srodowiska, zwanych dalej ,nowymi
Urzadzeniami”, ich zainstalowania, skonfigurowania i uruchomienia oraz
zapewnienia  oprogramowania do  tych Urzadzen, zwanego  dalej
,LOprogramowaniem”;

2) odnowienia oraz zakupu na rzecz Wykonawcy ustugi wsparcia technicznego
i serwisOw bezpieczenstwa (supportu), zwanego dalej ,Wsparciem”, odpowiednio:
dla nowych Urzadzen oraz dla dotychczasowych urzgdzen brzegowych Generalnej
Dyrekcji Ochrony Srodowiska oraz Regionalnych Dyrekcji Ochrony Srodowiska,
zwanych dalej ,dotychczasowymi Urzadzeniami”;

3) przeprowadzenia dwoéch jednodniowych szkolen, zwanych dalej ,Szkoleniami”,
oddzielnie: dla nowych Urzadzen oraz dla dotychczasowych Urzgdzen — w formie
rejestrowanego webinarium, dla administratoréow urzgdzen Fortigate wskazanych
przez Zamawiajgcego, a nastepnie udostepnienia webinarium Zamawiajgcemu i tym
osobom.

2. W zataczniku nr 1 do Umowy zostaty wymienione Urzgdzenia i Oprogramowanie,
ktérych dotyczy Przedmiot Umowy. Zatacznik nr 2 do Umowy zawiera opis
funkcjonalno$ci Urzadzen i Oprogramowania.

3. Wykonawca wykona Umowe zgodnie z ofertg z dnia............cccveninnnnn. Kopia
formularza ofertowego stanowi zatgcznik nr 3 do Umowy.
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Dostarczone przez Wykonawce nowe Urzgdzenia z chwilg ich odebrania przez
Zamawiajgcego stang sie wilasnoscia Zamawiajgcego. Z tg samg chwilg przejdg
na Zamawiajgcego uprawnienia do bezterminowego korzystania z Oprogramowania.

W ramach realizacji Przedmiotu Umowy Wykonawca dokona zmigrowania konfiguraciji
z dotychczasowych Urzadzen na nowe Urzadzenia.

§ 2.

Oswiadczenia i zobowigzania

Wykonawca oswiadcza, ze posiada niezbedne kwalifikacje i dysponuje wykwalifikowanym
personelem oraz narzedziami wymaganymi do nalezytej realizacji Umowy.

Wykonawca oswiadcza, ze przy wykonywaniu Umowy bedzie kierowat sie dostepng
wiedzg, etykg zawodowg, obowigzujgcymi przepisami oraz, ze zrealizuje Przedmiot
Umowy zgodnie z nalezytg starannoscig, wiasciwg dla podmiotéw zajmujgcych sie
profesjonalnie realizacjg dostaw i Swiadczeniem ustug okreslonych w § 1.

Wykonawca moze powierzy¢ wykonanie czesci Przedmiotu Umowy innemu podmiotowi
(dalej: ,Podwykonawcy”).

Wykonawca jest odpowiedzialny wobec Zamawiajgcego za dziatania lub zaniechania
wszystkich osdb zatrudnionych przez siebie do wykonywania Przedmiotu Umowy, a takze
za dziatania lub zaniechania Podwykonawcow, jak za dziatania lub zaniechania wiasne.

Opobznienie w wykonaniu Przedmiotu Umowy lub jego czesci przez Podwykonawcow
nie zwalnia Wykonawcy z odpowiedzialnosci za naruszenie termindw przewidzianych
Umowa.

§3

Termin realizacji Przedmiotu Umowy

Wykonawca do ........... 2020 r. dostarczy do siedziby Zamawiajacego i zainstaluje
oraz skonfiguruje nowe Urzadzenia oraz dostarczy Oprogramowanie do nowych
Urzadzen. Wykonawca powiadomi Zamawiajgcego drogg elektroniczng, na adres oséb
do kontaktu, o ktorych mowa w § 10 ust. 1 pkt 1, o planowanym terminie wykonania tych
Swiadczen z co najmniej 3-dniowym wyprzedzeniem. Zamawiajgcy, w terminie 1 dnia
roboczego, moze nie wyrazi¢ zgody na ten termin i wyznaczy Wykonawcy inny, pozniejszy
termin — nie pdzniejszy jednak niz 5 dni roboczych od daty zaproponowanej przez
Wykonawce. Informacja o innym terminie zostanie przekazana przez Zamawiajgcego
droga elektroniczng, na adres osoby do kontaktu, o ktérej mowa w § 10 ust. 1 pkt 2.
Dostarczenie nowych Urzadzen powinno zosta¢ zrealizowane w dniu roboczym.

Wykonawca dostarczy licencje elektroniczne (kody) dotyczace Oprogramowania oraz
umozliwiajgce  uruchomienie Wsparcia na adres mailowy Zamawiajgcego
(admin@gdos.gov.pl). Przekazanie tych licencji Zamawiajgcemu jest warunkiem
podpisania Protokotu Odbioru Urzadzen i Oprogramowania, o ktérym mowa w § 5 ust. 1
pkt 1.

Wykonawca gwarantuje, ze ustuga Wsparcia bedzie Swiadczona nieprzerwanie przez
okres 36 miesiecy liczonych od dnia podpisania Protokotu Odbioru Urzadzen
i Oprogramowania.
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Wykonawca przeprowadzi Szkolenia oraz udostepni Zamawiajgcemu webinarium
Z tych Szkolen w terminie do ...ccevvviviiieinnnen. , przy czym dokfadny termin Szkoleh
Zostanie ustalony przez Strony zgodnie z procedurg opisang w § 4 ust. 4. Oba Szkolenia
powinny odby¢ sie w dniach roboczych.

§ 4.

Wykonanie Umowy

Nowe Urzadzenia wraz z Oprogramowaniem zostang dostarczone Zamawiajgcemu
na koszt i ryzyko Wykonawcy.

Korzysci i ciezary zwigzane z nowymi Urzgdzeniami i Oprogramowaniem oraz
niebezpieczenstwo ich przypadkowej utraty lub uszkodzenia przechodzg z Wykonawcy
na Zamawiajgcego z chwilg dokonania odbioru nowych Urzadzen i Oprogramowania,
potwierdzonego podpisanym przez Strony Protokotem Odbioru Urzadzen i
Oprogramowania, o ktérym mowa w § 5 ust. 1 pkt 1, bez uwag i zastrzezen. Wykonawca
ponosi odpowiedzialnos¢ za szkody w majatku Zamawiajgcego i o0s6b trzecich
wyrzgdzone w zwigzku z realizacjg Przedmiotu Umowy, w szczegolnosci w zwigzku z
dostarczeniem i wymiang Urzgdzen.

Wykonawca zobowigzuje sie do dostarczenia, zainstalowania i uruchomienia nowych
Urzadzen, w siedzibie Zamawiajgcego, w miejscu wskazanym przez Zamawiajgcego,
w terminie okreslonym zgodnie z § 3 ust. 1.

Wykonawca zobowigzuje sie do przeprowadzenia Szkoleh w dniach ustalonych
z Zamawiajgcym, jednak nie wczesniej niz po dokonaniu odbioru, o ktérym mowa
w § 5 ust. 1 pkt 1. Wykonawca wysle Zamawiajgcemu, drogg elektroniczng, na adres oséb
do kontaktu, o ktérych mowa w § 10 ust. 1 pkt 1, propozycje terminu danego Szkolenia na
co najmniej 5 dni roboczych przed jego zaproponowanym terminem. Zamawiajgcy w
terminie 1 dnia roboczego od otrzymania propozycji, drogg elektroniczng, na adres osoby
do kontaktu, o ktérej mowa w § 10 ust. 1 pkt 2, wyrazi zgode na zaproponowany przez
Wykonawce termin lub zaproponuje inny termin Szkolenia, nie wczesniejszy niz 5 dni po
dniu, w ktorym wystat swojg propozycje. Jezeli Wykonawcy ten termin nie bedzie
odpowiadat, Strony bedg ustala¢ termin szkolenia zgodnie z procedurg opisang w
poprzednich zdaniach.

§5.
Odbiory

Strony ustalajg nastepujgce rodzaje odbiorow:

1) odbiér nowych Urzadzen i Oprogramowania — wzor Protokotu Odbioru Urzgdzenh
i Oprogramowania jest okreslony w zatgczniku nr 4 do Umowy;

2) odbiér catego Przedmiotu Umowy — wzor Protokotu Odbioru Koncowego jest
okreslony w zataczniku nr 5 do Umowy.

Odbidér nowych Urzadzen i Oprogramowania ma na celu potwierdzenie dostarczenia,
zainstalowania i uruchomienia zgodnie z Umowg nowych Urzgdzeh, dostarczenia,
wdrozenia i skonfigurowania Oprogramowania oraz przekazania licencji, o ktorych mowa
w § 3 ust. 2. Zostanie on dokonany najpdzniej nastepnego dnia roboczego
po dostarczeniu nowych Urzgdzen i Oprogramowania przez Wykonawce.
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W ramach odbioru nowych Urzadzen i Oprogramowania, Zamawiajgcy zastrzega sobie
prawo weryfikacji Oprogramowania i wszystkich elementow z nim zwigzanych, takich jak
certyfikaty/etykiety producenta Oprogramowania, a takze zgodnosci z Umowg licencji,
o ktorych mowa w § 3 ust. 2.

Do Protokotu Odbioru Urzadzen i Oprogramowania Wykonawca dotgczy sporzgdzong
w jezyku polskim karte gwarancyjng producenta tych Urzadzeh Ilub dokument
potwierdzajgcy wykupienie od producenta Urzadzen lub autoryzowanego partnera
serwisowego gwarancji na takich warunkach. W przypadku braku takiej karty
Zamawiajgcy moze odméwié¢ dokonania odbioru nowych Urzadzeh i Oprogramowania.

W przypadku gdy nowe Urzgdzenia Ilub Oprogramowanie nie bedg zgodne
postanowieniami Umowy lub SOPZ, lub nie zostang odpowiednio zainstalowane lub
skonfigurowane, lub licencje, o ktérych mowa w § 3 ust. 2, nie bedg odpowiadaty
warunkom umownym, w szczegolnosci nie bedg umozliwiaty uruchomienia Wsparcia,
Zamawiajgcy odmowi dokonania odbioru, o ktérym mowa w ust. 1 pkt 1, i podpisania
Protokotu Odbioru Urzgdzen i Oprogramowania oraz wyznaczy termin, w ktérym
Wykonawca bedzie zobowigzany do usuniecia stwierdzonych uchybienh. Informacje w tym
zakresie Zamawiajgcy przekaze Wykonawcy drogg elektroniczng, na adres osoby do
kontaktu, o ktérej mowa w § 10 ust. 1 pkt 2. W przypadku, gdy w wyznaczonym przez
Zamawiajgcego terminie Wykonawca nie usunie stwierdzonych uchybien, Zamawiajgcy
bedzie mogt skorzystaé z uprawnien, o ktérych mowa w § 9 ust. 1.

Po podpisaniu Protokotu Odbioru Urzadzeh i Oprogramowania, przeprowadzeniu
i udostepnieniu Zamawiajgcemu webinarium ze Szkolen, Zamawiajgcy dokona odbioru
Przedmiotu Umowy. Warunkiem podpisania tego Protokotu jest uprzednie przekazanie
Zamawiajgcemu  przez  Wykonawce  zestawienia  dostarczonych  Urzgdzen,
Oprogramowania oraz licencji, o ktérych mowa w § 3 ust. 2. Jezeli Szkolenia nie zostaty
przeprowadzone w sposob prawidtowy lub Wykonawca nie udostepnit Zamawiajgcemu
webinarium z tych Szkolen albo zestawienia, o ktérym mowa poprzednim zdaniu,
Zamawiajgcy odmowi dokonania Odbioru koncowego i wyznaczy Wykonawcy termin
na usuniecie zaistniatych uchybieh. Po usunieciu uchybienn Strony podpiszg Protokét
Odbioru Koncowego. W przypadku, gdy w wyznaczonym przez Zamawiajgcego terminie
Wykonawca nie usunie zaistniatych uchybien, Zamawiajgcy bedzie mogt skorzystac
Z uprawnien, o ktérych mowa w § 9 ust. 2.

§ 6.

Gwarancja

Wykonawca jest odpowiedzialny wzgledem Zamawiajgcego za jakos¢ dostarczonych
Urzadzenh oraz wady zmniejszajgce ich wartos¢ lub uzytecznosé, a takze za prawidtowe
funkcjonowanie Oprogramowania na Urzgdzeniach.

Wykonawca gwarantuje, ze dostarczone przez niego Urzadzenia bedg nieuzywane
(fabrycznie nowe), a ich funkcjonalno$¢ bedzie zgodna z wymaganiami opisanymi
w zatgczniku nr 1 i 2 do Umowy, oraz bedg posiadaé wszelkie niezbedne aprobaty,
certyfikaty oraz bedg spetnia¢ wymagane normy.

Wykonawca gwarantuje, ze Oprogramowanie bedzie zgodne z wymaganiami opisanymi
w Szczegotowych minimalnych parametrach technicznych Sprzetu i Oprogramowania,
stanowigcego zatgcznik nr 2 do Umowy oraz bedzie posiadaé wszelkie niezbedne
aprobaty, certyfikaty oraz bedzie spetniac wymagane normy. Wykonawca zapewni
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mozliwos¢ legalnego, nienaruszajgcego praw o0sOb trzecich, Kkorzystania przez
Zamawiajgcego z Oprogramowania w zakresie niezbednym do realizacji zadan opisanych
w zatgczniku nr 1 i 2 do Umowy.

Wykonawca udziela ....-letniej gwarancji jakosci na dostarczone Urzadzenia
i Oprogramowanie. Okres, o ktérym mowa w zdaniu poprzednim, liczony jest od dnia
podpisania przez Strony Protokotu Odbioru Koncowego.

W przypadku stwierdzenia wad, uszkodzen, awarii lub usterek w Urzadzeniach lub
Oprogramowaniu, Wykonawca zobowigzuje sie do ich usuniecia lub do dostarczenia
Zamawiajgcemu i zainstalowania oraz skonfigurowania nowych Urzgdzen wolnych
od wad, o parametrach okreslonych w Umowie, w taki sposéb, ze nowe Urzgdzenie
bedzie miato petng funkcjonalno$¢. Gwarancji podlegajg usterki, wady materiatowe
i konstrukcyjne, w tym niespetnianie funkcji uzytkowych Urzgdzen deklarowanych przez
jego producenta lub Wykonawce lub awarie i btedy w funkcjonowaniu Oprogramowania.
Zgtoszenie wady, uszkodzenia, awarii lub usterki w Urzgdzeniach lub Oprogramowaniu,
zwane dalej ,zgtoszeniem”, powinno zosta¢ dokonane przez Zamawiajgcego w okresie
gwarancji, o ktérym mowa w ust. 4.

Osoby wskazane przez Zamawiajgcego, o ktérych mowa w § 10 ust. 1 pkt 1, mogg
dokonywaé zgtoszeh bez ograniczen czasowych, przez 24 godziny na dobe, 7 dni
w tygodniu, telefonicznie, faksem lub drogg elektroniczng na adres, o ktérym mowaw § 11
ust. 1 pkt 2.

Wykonawca, w terminie do 2 godzin roboczych od otrzymania zgtoszenia, potwierdzi jego
otrzymanie oraz przekaze informacje o planowanym terminie usuniecia zgtoszonej wady,
uszkodzenia, awarii lub usterki. Usuniecie zgtoszonej wady, uszkodzenia, awarii lub
usterki powinno nastgpi¢ w ciggu 8 godzin roboczych od otrzymania zgtoszenia.
W przypadku bezskutecznego uptywu terminu, o ktérym mowa w poprzednim zdaniu,
Zamawiajgcy moze skorzystac¢ z uprawnien, o ktérych mowa w § 9 ust. 3.

W przypadku, w ktéorym usuniecie zgtoszonej wady, uszkodzenia, awarii lub usterki
w Urzadzeniach bedzie wymagato wymiany elementow lub czesci zamiennych Urzadzen,
Wykonawca zobowigzany jest do zainstalowania odpowiednio elementéw lub czesci
zamiennych oryginalnych, fabrycznie nowych.

Wykonawca dokona naprawy Urzgdzenh na wtasny koszt w miejscu jego instalaciji.

W  przypadku niemoznosci naprawienia i koniecznosci wymiany Urzgdzen lub
uszkodzonych trwatych nosnikéw danych na nowe, uszkodzone trwate nosniki danych,
pozostang do wylgcznej dyspozycji Zamawiajgcego.

Okres obowigzywania gwarancji bedzie automatycznie wydtuzany o czas naprawy.
W przypadku wymiany elementu na nowy, okres gwarancji dla tego elementu biegnie
na nowo od chwili dokonania wymiany elementu.

§7.

Wynagrodzenie

Za realizacje Przedmiotu Umowy Wykonawcy przystuguje wynagrodzenie w kwocie
........................ ztotych brutto (stownie: ..................................... ztbrutto), zwane
dalej ,Wynagrodzeniem”. Powyzsza kwota uwzglednienia wszelkie koszty zwigzane z
realizacjg Umowy, niezbedne do jej wykonania, w tym wszystkie optaty i podatki, w
szczegolnosci podatek VAT.
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Wynagrodzenie bedzie ptatne na podstawie prawidtowo wystawionej i doreczonej
Zamawiajgcemu przez Wykonawce faktury VAT. Warunkiem wystawienia faktury VAT
przez Wykonawce jest podpisanie przez Strony Protokotu Odbioru koncowego.

Zamawiajgcy dopuszcza ztozenie faktury VAT w formie:

1) papierowej (oryginatu) na adres Generalna Dyrekcja Ochrony Srodowiska,
ul. Wawelska 52/54, 00-922 Warszawa, NIP:7010151052, REGON: 141628410
(zmiana adresu nie wymaga zawierania aneksu do Umowy, lecz jedynie
poinformowania Wykonawcy drogag elektroniczng, na adres, o ktéorym mowa
w § 11 ust. 1 pkt 2, o nowym adresie Zamawiajgcego);

2) ustrukturyzowanego dokumentu elektronicznego, ztozonego za posrednictwem
Platformy Elektronicznego Fakturowania, zwanej dalej ,PEF”, zgodnie z ustawag
0 elektronicznym fakturowaniu w zamoéwieniach publicznych, koncesjach na roboty
budowlane lub ustugi oraz partnerstwie publiczno-prywatnym z dnia 9 listopada
2018 r. (Dz. U. z 2018 r. poz. 2191).

Zamawiajgcy nie dopuszcza przesytania innych ustrukturyzowanych dokumentéw
elektronicznych, za wyjatkiem faktury.

Zamawiajgcy zobowigzuje sie dokonac zaptaty Wynagrodzenia w terminie do 14 dni od:
1) dnia ztozenia w Kancelarii GDOS, oryginatu prawidtowo wystawionej faktury VAT;
2) dnia przestania ustrukturyzowanej faktury elektronicznej za posrednictwem PEF.

Ustrukturyzowana faktura elektroniczna (w przypadku wyboru tej formy dokumentu)
powinna zawierac obligatoryjne elementy okreslone w przepisach prawa oraz min. dane
zawierajgce:

1) informacje dotyczgce odbiorcy ptatnoéci;
2) wskazanie umowy zamowienia publicznego, ktérego dotyczy faktura.

Zamawiajgcy informuje, ze identyfikatorem PEPPOL/adresem PEF Zamawiajgcego, ktory
pozwoli na ztozenie ustrukturyzowanej faktury elektronicznej jest NIP: 7010151052.

Wykonawca powiadomi Zamawiajgcego o przestaniu ustrukturyzowanej faktury
elektronicznej na PEF w dniu jej przestania. Powiadomienie o przestaniu
ustrukturyzowanej faktury elektronicznej zostanie przestane pocztg elektroniczng
naadres ........coeennnnn.

Strony postanawiajg, ze jezeli rachunek bankowy, ktéorym postuguje sie Wykonawca
nie bedzie ujety w wykazie podatnikow, o ktorym stanowi art. 96b ustawy z dnia 11 marca
2004 r. o podatku od towaréw i ustug (Dz. U. z 2020 r. poz. 106, z pézn. zm.) — tzw. ,biatej
liscie podatnikow VAT’, Zamawiajgcy bedzie uprawniony do wstrzymania ptatnosci
Wynagrodzenia i nie bedzie stanowito to naruszenia Umowy, a Wykonawca nie bedzie w
takiej sytuacji domagat sie od Zamawiajgcego odsetek za opdznienie w zaptacie.

Za date dokonania zaptaty Wynagrodzenia Strony uznajg date obcigzenia rachunku
Zamawiajgcego.

Wykonawca nie moze dokonaé przeniesienia swoich wierzytelnosci przystugujgcych
mu wobec Zamawiajgcego na osoby lub podmioty trzecie bez uprzedniej zgody
Zamawiajgcego wyrazonej w formie pisemne;j.
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§ 8.

Prawa witasnosci intelektualnej

Wykonawca zapewnia Zamawiajgcego, ze posiada licencje do Oprogramowania
w zakresie niezbednym do wykonania Umowy.

Wykonawca gwarantuje, ze korzystanie z Oprogramowania oraz ustugi Wsparcia
w terminach okreslonych w Umowie i w zakresie okreslonym w zatgcznikach nr 1 i 2
do Umowy nie bedzie stanowito naruszenia praw wtasnosci intelektualnej Wykonawcy lub
podmiotu trzeciego.

Wykonawca jest odpowiedzialny wzgledem Zamawiajgcego za wszelkie wady prawne
Oprogramowania i Wsparcia, w szczegoélnosci za ewentualne roszczenia osob trzecich,
wynikajgce z naruszenia praw wiasnoéci intelektualnej, w tym za nieprzestrzeganie
przepiséw ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych
(Dz. U. z 2019 . poz. 1231, ze zm.), w zwigzku z realizacjg przedmiotu Umowy, a takze z
korzystaniem ze Wsparcia lub Oprogramowania. W razie wystgpienia przez osoby trzecie
przeciwko Zamawiajgcemu z roszczeniami z powodu naruszenia praw wilasnosci
intelektualnej, Wykonawca podejmie wszelkie kroki niezbedne do obrony przed tymi
roszczeniami, a w przypadku, gdy wskutek wystgpienia z takimi roszczeniami
Zamawiajgcy bedzie musiat zaniecha¢ korzystania z Oprogramowania lub Wsparcia, lub
zostanie zobowigzany prawomocnym i ostatecznym wyrokiem sadu do zaptaty
odszkodowania lub zadoscuczynienia z jakiegokolwiek tytutu na rzecz oséb trzecich,
Wykonawca naprawi wszelkie szkody wynikajgce z roszczen osob trzecich, w tym zwroci
koszty i wydatki poniesione w zwigzku z tymi roszczeniami.

§9.

Kary umowne

W przypadku, gdy w wyznaczonym przez Zamawiajgcego terminie, o ktorym mowa
w§5ust. 5, Wykonawca nie dostarczy Urzadzen oraz Oprogramowania, lub nie
zainstaluje i skonfiguruje Urzadzen lub Oprogramowania zgodnie z wymaganiami
okreslonymi w Umowie, lub licencje, o ktorych mowa w § 3 ust. 2, nie bedg odpowiadaty
warunkom umownym, w szczegolnosci nie bedg umozliwiaty uruchomienia Wsparcia,
Zamawiajgcy bedzie uprawniony, wedtug swego wyboru do:

1) wyznaczenia Wykonawcy dodatkowego terminu na dokonanie tych czynnosci
i zgdania od Wykonawcy zapfaty kary umownej w wysokosci 0,5% Wynagrodzenia
za kazdy dzien zwtoki w ich realizacji, poczgwszy od terminu wskazanegow § 3 ust. 1
zdanie pierwsze (naliczona w ten sposob kara umowna za zwioke nie przekroczy
10% Wynagrodzenia); po bezskutecznym uptywie dodatkowego terminu
Zamawiajgcy bedzie uprawniony do skorzystania z uprawnien, o ktérych mowa w pkt
2;

2) odstgpienia od Umowy i zadania od Wykonawcy zaptaty kary umownej w wysokosSci
20% Wynagrodzenia.

W przypadku, gdy w wyznaczonym przez Zamawiajgcego terminie, o ktérym mowa
w § 5 ust. 6, Wykonawca nie przeprowadzi Szkolen lub nie udostepni Zamawiajgcemu
webinarium z tych Szkolen, lub nie dostarczy Zamawiajgcemu zestawienia dostarczonych
Urzgdzen, Oprogramowania oraz licencji, o ktérych mowa w § 3 ust. 2, Zamawiajgcy
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bedzie uprawniony do zadania od Wykonawcy zaptaty kary umownej w wysokosci 5%
Wynagrodzenia.

W przypadku nieusuniecia przez Wykonawce objetej gwarancja, o ktérej mowa
w § 6, zgloszonej przez Zamawiajgcego wady, uszkodzenia, awarii lub usterki
Zamawiajgcy bedzie uprawniony, wedtug swego wyboru do:

1) wyznaczenia Wykonawcy dodatkowego terminu na realizacje tego obowigzku
i zgdania od Wykonawcy zapfaty kary umownej w wysokosci 0,1% Wynagrodzenia
za kazdg godzine roboczg zwtoki w jego realizacji, poczgwszy od uptywu terminu
wskazanego w § 6 ust. 7 zdanie drugie (naliczona w ten sposob kara umowna
za zwloke w realizacji jednego zgtoszenia nie przekroczy 5% Wynagrodzenia);
po bezskutecznym uptywie dodatkowego terminu Zamawiajgcy bedzie uprawniony do
skorzystania z uprawnien, o ktérych mowa w pkt 2;

2) zlecenia podmiotowi trzeciemu usuniecia zgtoszonej przez Zamawiajgcego wady,
uszkodzenia, awarii lub usterki — Wykonawca wyraza zgode na obcigzenie go przez
Zamawiajgcego kosztami usuniecia tej wady przez podmiot trzeci.

W przypadku naruszenia przez Wykonawce obowigzkéw dotyczgcych poufnosci,
o ktérych mowa w § 13, Zamawiajacy bedzie uprawniony do zgdania od Wykonawcy
zaptaty kary umownej w wysokosci 5% Wynagrodzenia za kazdy przypadek.

W przypadku naruszenia przez Wykonawce obowigzkéw Umownych w inny sposéb niz
wskazany w ust. 1-4, Zamawiajgcy bedzie uprawniony do zgdania od Wykonawcy zaptaty
kary umownej w wysokosci 5 000 zt za kazdy przypadek.

Jezeli wartos¢ szkody przewyzszy wartos¢ zastrzezonych kar umownych, Zamawiajgcy
ma prawo dochodzenia odszkodowania uzupetniajgcego do petnej wartosci poniesionej
szkody.

Wykonawca wyraza zgode na potrgcenie kar umownych z Wynagrodzenia.

W razie zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie Umowy nie
lezy w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia umowy,
Zamawiajgcy moze odstgpi¢ od Umowy w terminie 30 dni od dnia powziecia wiadomosci
o tych okolicznosciach.

W przypadku odstgpienia od Umowy przez Zamawiajgcego, Wykonawca zobowigzuje sie
do odebrania na wiasny koszt od Zamawiajgcego dostarczonych Urzadzen Ilub
Oprogramowania, a Zamawiajgcy nie ponosi odpowiedzialnosci za dostarczone wczes$niej
Urzgdzenia lub Oprogramowanie w czasie gdy znajdowaty sie u Zamawiajgcego.

§ 10.
Osoby do kontaktu

Strony ustalajg, ze osobami reprezentujgcymi Strony w zakresie realizacji Umowy, w tym
upowaznionymi do podpisywania w imieniu Stron, ktére je wskazaty, Protokotéw Odbioru,
o ktérych mowa w § 5 ust. 1, uzgadniania terminéw realizacji poszczegodlnych swiadczen
w ramach Przedmiotu Umowy oraz dokonywania i przyjmowania zgtoszen w ramach
gwarancji, o ktérej mowa w § 6, sa:

1) ze strony Zamawiajgcego:
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b) ,nrtel: oo ,e-mails oo :

2) ze strony Wykonawcy:

b) ,nrtel oo ,e-mail: o

— przy czym kazda z tych oséb jest upowazniona do samodzielnego dziatania w imieniu
Strony, ktéra jg wskazata.

Wykonawca ma mozliwosé zmiany osob, o ktérych mowa w ust. 1 pkt 2, gdy jest
to uzasadnione obiektywnymi okolicznosciami, o czym jest zobowigzany niezwtocznie
powiadomi¢ Zamawiajgcego drogg elektroniczng na adres wskazany w § 11 ust. 1 pkt 1.

Na zgdanie Zamawiajgcego przekazane Wykonawcy drogg elektroniczng na adres
wskazany w § 11 ust. 1 pkt 2, Wykonawca jest zobowigzany, w terminie nie dtuzszym niz
3 dni od dnia otrzymania takiego zadania, dokonaé¢ zmiany osob, o ktérych mowa w ust.
1 pkt 2, i powiadomi¢ o tym Zamawiajgcego drogqg elektroniczng na adres wskazany w §
11 ust. 1 pkt 1.

W przypadku dokonywania zmiany oséb, o ktorych mowa w ust. 1 pkt 2, nowa osoba
powinna posiada¢ kompetencje nie nizsze niz osoba wymieniana.

Zamawiajgcy moze dokonac¢ zmiany oséb, o ktérych mowa w ust. 1 pkt 1, w kazdym
momencie, o czym powiadomi Wykonawce drogg mailowg na adres wskazany w § 11 ust.
1 pkt 2.

Zmiana os6b, wymienionych w ust. 1, dokonana zgodnie z postanowieniami niniejszego
paragrafu, nie wymaga zawierania aneksu do Umowy.

§ 11.
Doreczenia

Strony wskazujg nastepujgce dane kontaktowe, na ktére nalezy kierowac¢ korespondencije
zZwigzang z zawarciem i realizacjg Umowy:

1) dane Zamawiajgcego: ul. Wawelska 52/54, 00-922 Warszawa, Generalna Dyrekcja
Ochrony Srodowiska, Biuro Dyrektora Generalnego, tel.: (22) 36-92-523,
fax.: (22) 36-62-524, e-mail: sekretariat.bdg@gdos.gov.pl;

2) dane WYKONaWCY: ....ccooieiiiiiiiiiiiiiiieneaaeaeaans ot ,

Strony majg obowigzek niezwtocznego informowania sie wzajemnie o kazdej zmianie
swoich danych kontaktowych w formie pisemnej i na adres mailowy drugiej Strony
wskazany w ust. 1. Powyzsza zmiana nie wymaga zawierania aneksu do Umowy.
Korespondencja wystana na ostatnio podane dane kontaktowe Strony uznawana bedzie
za skutecznie dorgczong drugiej Stronie.

O ile Strony nie postanowig inaczej, z zastrzezeniem ust. 4, Strony bedg dorecza¢ sobie
korespondencje dotyczgcg zawarcia i realizacji Umowy pocztg kurierskg lub listem
poleconym, lub pocztg elektroniczng, lub faksem, na ostatnio podane przez Strone dane
kontaktowe.
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Oswiadczenie o wypowiedzeniu lub odstgpieniu od Umowy musi zostac¢ ztozone w formie
pisemnej pod rygorem niewazno$ci i zosta¢ doreczone drugiej Stronie listem poleconym
lub pocztg kurierska, na ostatnio podany przez Strone adres.

Korespondencje wysytang pocztg elektroniczng uwaza sie za doreczong w momencie
jej wystania — w przypadku korespondencji kierowanej do Zamawiajgcego — na adres
e-mail wskazany w ust. 1 pkt 1, a w przypadku korespondencji kierowanej do Wykonawcy
— na adres e-mail wskazany w ust. 1 pkt 2.

Listy polecone adresowane na ostatnio podany adres Strony, zwrécone przez poczte
lub firme kurierskg ze wzgledu na niepodjecie przez adresata w terminie, bedag traktowane
jako skutecznie doreczone do adresata z uptywem czternastego dnia od dnia pierwszej
préby doreczenia.

§12.
Sita wyzsza

Strony nie sg odpowiedzialne za naruszenie obowigzkow wynikajgcych z Umowy
w przypadku, gdy wytgczng przyczyng naruszenia jest dziatanie Sity wyzsze;j.

Przez Site wyzszg nalezy rozumie¢ zdarzenie zewnetrzne, ktérego Strony nie mogty
przewidzie¢ i ktdremu nie mogty zapobiec, uniemozliwiajgce wykonanie Umowy w catosci
lub czedci, na state lub na pewien czas, ktéremu Strona nie mogta przeciwdziata¢ przy
zachowaniu nalezytej starannosci i ktore nie wynikto wskutek btedow lub zaniedban
Strony dotknietej jej dziataniem.

Na czas dziatania Sity wyzszej obowigzki Strony, ktérych nie jest ona w stanie wykonac¢
ze wzgledu na dziatanie tej Sity, ulegajg zawieszeniu.

W przypadku zaistnienia Sity wyzszej Strona, ktérej dotyczy jej dziatanie, zobowigzana
jest niezwlocznie poinformowa¢ drugg Strone na piSmie o wystgpieniu Sity wyzszej,
ze wskazaniem przewidywanego czasu trwania spowodowanej dziataniem tej Sity
przeszkody w realizacji obowigzkéw wynikajgcych z Umowy.

§ 13.
Poufnosc¢

Umowa jest jawna i podlega udostepnianiu na zasadach okreslonych w przepisach
o0 dostepie do informaciji publiczne;j.

Wykonawca, jego personel zatrudniony przy realizacji Umowy, a takze Podwykonawcy,
zobowigzani sg do utrzymania w tajemnicy i nieujawniania osobom trzecim wszystkich
informacji lub dokumentéw, w ktérych posiadanie weszli w zwigzku z wykonywaniem
Umowy. Dane udostepnione Wykonawcy przez Zamawiajgcego zostang wykorzystane
jedynie przez niego lub jego personel zatrudniony przy realizacji Umowy lub
Podwykonawcow do celow realizacji Umowy i nie zostang ujawnione osobom trzecim, bez
zgody Zamawiajgcego.

Wykonawca zobowigzuje sie do przestrzegania, przy wykonywaniu Umowy, wszystkich
postanowien zawartych w obowigzujgcych przepisach prawa zwigzanych z ochrong
danych, a takze z ochrong informacji niejawnych oraz ochrong tajemnicy stuzbowe;j.
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Wykonawca zobowigzuje sie zabezpieczy¢ przed dostepem oséb trzecich wszelkie
urzgdzenia oraz dane, informacje i dokumenty, przy pomocy ktérych bedzie realizowat
Umowe.

Wykonawca nie moze, bez uprzedniej pisemnej zgody Zamawiajgcego, wykorzystywac,
upublicznia¢ lub udostepnia¢ danych i informacji okreslonych w ust. 2 w innych celach niz
wynikajgce z Umowy.

Postanowienia ust. 2 i 5 nie dotyczg informacji publicznych, informacji powszechnie
znanych oraz informacji, ktérych udostepnienie nastepuje na zadanie organéw
administracji publicznej, jednostek samorzadu terytorialnego, sadéw, prokuratury lub
instytucji organizacji miedzynarodowych, w zakresie w jakim te organy lub instytucje
sg uprawnione do zadania danych na podstawie odrebnych przepisow.

§ 14.
Zmiany Umowy

Z zastrzezeniem ust. 2 wszelkie zmiany Umowy, z wytgczeniem sytuaciji, o ktérych mowa
w § 7 ust. 3 pkt 1, § 10 ust. 6, § 11 ust. 2 oraz ust. 3 niniejszego paragrafu, wymagajg
zachowania formy pisemnej pod rygorem niewaznosci.

Strony dopuszczajg mozliwos¢ istotnej zmiany postanowieh Umowy w przypadku zmiany
terminu realizacji Umowy z powodu wystgpienia okolicznosci zewnetrznych, ktérych nie
mozna byto przewidzie¢ ani im zapobiec (sita wyzsza).

Zmiany miejsca, w ktorym majg zosta¢ zrealizowane $wiadczenia wskazane w § 1 ust. 1
na inne miejsce na terenie m.s.t. Warszawy jest mozliwa w przypadku zmiany siedziby
Zamawiajgcego i nie wymaga zawarcia aneksu do Umowy, lecz jedynie poinformowania
Wykonawcy o nowym miejscu realizacji tych swiadczen.

§ 15
Postanowienia koncowe

Przez uzyty w Umowie termin ,dzien roboczy” Strony rozumiejg dzien od poniedziatku
do pigtku, z wytgczeniem dni ustawowo wolnych od pracy. Przez uzyty w Umowie termin
,godzinarobocza” Strony rozumiejg godziny miedzy 8:00 a 16:00 w dni robocze.

W sprawach nieuregulowanych Umowg majg zastosowanie przepisy prawa powszechnie
obowigzujgcego ,w tym Kodeksu cywilnego.

Wszelkie spory miedzy Stronami wynikajgce z zawarcia lub realizacji Umowy bedag
rozstrzygane przez sgd powszechny wiasciwy miejscowo dla siedziby Zamawiajgcego.

Zatgcznikami do Umowy, stanowigcymi jej integralng czesé, sa:

1) zatacznik nr 1 — lista Urzgdzenia lub Oprogramowania, ktérych dotyczy Przedmiot
Umowy;

2) zafacznik nr 2 — 2 opis funkcjonalno$ci Urzgdzen;
3) zatagcznik nr 3 — kopia oferty Wykonawcy;
4) zatgcznik nr 4 — wzor Protokotu Odbioru Urzgdzen i Oprogramowania;

5) zatgcznik nr 5 — wzor Protokotu Odbioru Koncowego.
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5. Umowe sporzgdzono w trzech jednobrzmigcych egzemplarzach, jednym dla Wykonawcy
i dwoch dla Zamawiajgcego.

ZAMAWIAJACY WYKONAWCA
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Zatacznik nr 1 do umowy - lista urzadzen i oprogramowania, ktorych dotyczy przedmiot

umow

Obecne urzadzenia

| | Obecne Serial Odnowienie lub urzadzenie | Data zakonczenia
p | urzadzenie docelowe wsparcia
1 | FortiAuthenticat | FAC- odnowienie wsparcia 31.05.2019
or VM VMOA130005
02
2 | FortiAnalyzer FAZ- odnowienie wsparcia 31.05.2019
VM VM000009963
3
3 | FortiMail 200D | FE200D3A120 | Wymiana na 200F 31.05.2019
00007
4 FE200D3A120 | Wymiana na 200F 31.05.2019
00045
5 | FortiMail- FEVMO020000 | odnowienie wsparcia 31.05.2019
VMO02 013908
6 | FortiMail- FEVMO080000 | odnowienie wsparcia 31.05.2019
VMO8 078570
7 | FortiGate 900D | FG900D39168 | wymiana na 600E 31.05.2019
00920
8 | FortiGate 900D | FG900D39168 | wymiana na 600E 31.05.2019
00958
9 | FortiGate 90D FGT90D3Z14 | wymiana na 60F 31.05.2019
002856
1 | FortiGate 90D FGT90D3Z14 | wymiana na 60F 31.05.2019
0 002867
1 | FortiGate 90D FGT90D3Z14 | wymiana na 60F 31.05.2019
1 002878
1 | FortiGate 90D FGT90D3Z14 | wymiana na 60F 31.05.2019
2 002884
1 | FortiGate 90D FGT90D3Z14 | wymiana na 60F 31.05.2019
3 002910
1 | FortiGate 90D FGT90D3Z14 | wymiana na 60F 31.05.2019
4 002913
1 | FortiGate 90D FGT90D3Z14 | wymiana na 60F 31.05.2019
5 002924
1 | FortiGate 90D FGT90D3Z14 | wymiana na 60F 31.05.2019
6 002928
1 | FortiGate 90D FGT90D3Z14 | wymiana na 60F 31.05.2019
7 002937
1 | FortiGate 90D FGT90D3Z14 | wymiana na 60F 31.05.2019
8 002943
1 | FortiGate 90D FGT90D3Z14 | wymiana na 60F 31.05.2019
9 002947
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2 | FortiGate 90D FGT90D3Z14 | wymiana na 60F 31.05.2019
0 002984

2 | FortiGate 90D FGT90D3Z14 | wymiana na 60F 31.05.2019
1 003038

2 | FortiGate 90D FGT90D3Z14 | wymiana na 60F 31.05.2019
2 003291

2 | FortiGate 90D FGT90D3Z14 | wymiana na 60F 31.05.2019
3 003294

2 | FortiGate 90D FGT90D3Z14 | wymiana na 60F 31.05.2019
4 003295

2 | FortiGate 90D FGT90D3Z14 | wymiana na 60F 31.05.2019
5 003310

2 | Fortiweb VMO02 | - Nowy zakup -

6

Generalna Dyrekcja Ochrony Srodowiska obecnie posiada nastepujace urzadzenia, dla ktérych
przedmiotem zakupu jest odnowienie wsparcia:

FortiAuthenticator VM FAC-VMO0A13000502 - odnowienie wsparcia producenta i dostep do
aktualizacji na 3 lata.

FortiAnalyzer VM FAZ-VM0000099633 - odnowienie wsparcia producenta i dostep do
aktualizacji na 3 lata.

FortiMail-VMO02 FEVM020000013908 - odnowienie wsparcia producenta i dostep do
aktualizacji na 3 lata.

FortiMail-VMO08 FEVM080000078570 - odnowienie wsparcia producenta i dostep do
aktualizacji na 3 lata.

W ramach wdrozenia Zamawiajacy pragnie doszczegotowié, ze w kazdym urzadzenia Fortigate
nalezy zmigrowa¢ konfiguracj¢ z urzadzen obecnych na nowe. Obecne konfiguracje zostang
przestane do GDOS i tutaj zostana wgrane do nowych urzadzen RDOS. Dalszg dystrybucja
urzadzen do RDOS zajmie sie GDOS.
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Zatacznik nr 2 do umowy — opis funkcjonalnosci urzadzen i oprogramowania

System ochrony poczty elektronicznej 2 sztuki (klaster HA) — FortiMail — 200F-HA

System ochrony poczty musi zapewnia¢ kompleksowg ochrone antyspamowag, antywirusowa
oraz antyspyware’owa bez limitu licencyjnego na ilo$¢ chronionych kont uzytkownikow.
Dopuszcza si¢ aby poszczegdlne elementy wchodzace w sktad systemu byty zrealizowane w
postaci osobnych, komercyjnych platform sprzgtowych lub komercyjnych aplikacji
instalowanych na platformach ogbélnego przeznaczenia. W przypadku implementacji
programowej dostawca musi zapewni¢ niezbgdne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.
Dla zapewnienia wysokiej sprawnosci i skuteczno$ci dziatania rozwigzanie musi pracowaé¢ w
oparciu o komercyjne bazy zabezpieczen.
Dostarczone rozwigzanie musi mie¢ mozliwos¢ pracy w kazdym trybow:

1. Tryb Gateway.

2. Tryb transparentny (nie wymaga rekonfiguracji istniejacego systemu poczty

elektronicznej).

Parametry fizyczne systemu antyspamowego
1. System musi by¢ wyposazony w interfejsy:
e 4 porty Gigabit Ethernet RJ-45.
2. System musi by¢ wyposazony w lokalng przestrzen dyskowa o pojemnosci minimum 1
TB.
3. System musi posiada¢ wbudowany port konsoli szeregowe;.
4. Zasilanie z sieci 230V/50Hz.

Ogolne funkcje systemu ochrony poczty
Dostarczany system obstugi i ochrony poczty musi zapewnia¢ ponizsze funkcje:

1. Wsparcie dla co najmniej 20 domen pocztowych.

2. System musi realizowa¢ skanowanie antyspamowe i antywirusowe z wydajno$cig min.
25 tys wiadomosci/godzing.

3. Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy mailowe, nazwy
domenowe, adresy IP (w szczegdlnosci powinna by¢ mozliwosé definiowania regut all-
all).

4. Email routing w oparciu o reguty lokalne lub w oparciu o zewngtrzny serwer LDAP.

5. Zarzadzanie kolejkami wiadomosci (np. reguly op6zniania dostarczenia wiadomosci).

6. Mozliwos¢ ograniczenia ilo$ci poczty wychodzacej do chronionych domen w oparciu o
nie mniej niz: ilo$§¢ jednoczesnych sesji, maksymalng liczb¢ wiadomosci w ramach
sesji, maksymalng liczbe odbiorcow w zadanym czasie.

7. Ochrona i analiza zarowno poczty przychodzacej jak 1 wychodzace;.

Szczegotowe, wielowarstwowe polityki wykrywania spamu oraz wirusow.

9. Mozliwos¢ tworzenia polityk kontroli Antywirusowej oraz Antyspamowej w oparciu o
uzytkownika i atrybuty zwracane z zewngtrznego serwera LDAP.

10. Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z mozliwoscia
samodzielnego zwalniania badZz usuwania wiadomo$ci z kwarantanny przez
uzytkownika.

0
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Zatacznik nr 1 do SIWZ — Projekt umowy wraz z Opisem Przedmiotu Zamoéwienia

Mozliwo$¢ poddania ponownemu skanowaniu (antywirus, antyspam, sandbox)
wiadomosci w momencie uwalniania ich z kwarantanny uzytkownika lub
administratora.

Dostep do kwarantanny uzytkownika mozliwy poprzez WebMail lub IMAP.
Archiwizacja poczty przychodzacej i wychodzacej w oparciu o polityki.

Mozliwo$¢ przechowywania poczty oraz jej backup realizowany lokalnie na dysku
systemu oraz na zewnetrznych zasobach, co najmniej: NFS, iSCSIL

Biale i czarne listy adreséw mailowych definiowane globalnie oraz dla domen
wskazanych przez administratora systemu.

Biale i czarne listy adresow mailowych dla poszczegdlnych uzytkownikow.
Skanowanie zatacznikow zaszyfrowanych. Odszyfrowywanie ich w oparciu o nie mniej
niz: stowa zawarte w wiadomosci pocztowej, wbudowang liste¢ haset, list¢ hasel
zdefiniowang przez uzytkownika.

Kontrola antywirusowa i ochrona przed malware
W tym zakresie dostarczony system ochrony poczty musi zapewniac:

1.

No ok owh

10.

Skanowanie antywirusowe wiadomosci SMTP.

Kwarantanng dla zainfekowanych plikow.

Skanowanie zalacznikéw skompresowanych.

Definiowanie komunikatoéw powiadomien w jezyku polskim.

Blokowanie zalacznikéw w oparciu o typ pliku.

Mozliwo$¢ zdefiniowania nie mniej niz 60 polityk kontroli antywirusowe;.

Modut kontroli antywirusowej musi mie¢ mozliwo$¢ wspolpracy z dedykowana,
komercyjng platformg (sprzgtowa lub wirtualng) lub ustuga w chmurze typu Sandbox
w celu rozpoznawania nieznanych dotad zagrozen. Rozwigzanie musi umozliwiaé
zatrzymanie poczty w dedykowanej kolejce wiadomosci do momentu otrzymania
werdyktu.

Definiowanie roznych akcji dla poszczegdlnych metod wykrywania wirusow i
malware'u. Powinny one obejmowac¢ co najmniej: tagowanie wiadomosci, dodanie
nowego naglowka, zastgpienie podejrzanej tresci lub zalacznika, akcje discard lub
reject, dostarczenie do innego serwera, powiadomienie administratora.

Ochrong typu wirus outbrake.

Ochrong przed zagrozeniami zawartymi wiadomosciach pocztowych 1 w zatacznikach
(nie mniej niz: pliki MS Office, PDF, HTML, tekstowe) poprzez usuwanie tresci
bedacych zagrozeniem (makra, adresy URL zagniezdZzone w plikach, skrypty, ActiveX)
1 dostarczaniem oczyszczonych w ten sposdb wiadomosci.

Kontrola antyspamowa
System musi zapewnia¢ ponizsze funkcje i metody filtrowania spamu:

1.

ook w

Reputacja adresow zrédtowych IP oraz domen pocztowych w oparciu o bazy
producenta.

Filtrowanie poczty w oparciu o sumy kontrolne wiadomosci dostarczane przez
producenta rozwigzania.

Szczegotowa kontrola nagtdéwka wiadomosci.

Analiza Heurystyczna.

Wspotpraca z zewngtrznymi serwerami RBL, SURBL.

Filtrowanie w oparciu o filtry Bayes’a z mozliwo$cig uczenia przez administratora
globalnie dla catego systemu lub dla poszczegdlnych chronionych domen.
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Zatacznik nr 1 do SIWZ — Projekt umowy wraz z Opisem Przedmiotu Zamoéwienia

Mozliwos$cig dostrajania filtrow Bayes’a przez poszczegdlnych uzytkownikow.
Wykrywanie spamu w oparciu o analiz¢ plikow graficznych oraz plikéw PDF.
Kontrola w oparciu o Greylisting oraz SPF.

. Filtrowanie tresci wiadomosci i zatacznikow.
. Kwarantanna zaréwno uzytkownikow jak i systemowa z mozliwo$cig edycji naglowka

wiadomosci.

Mozliwo$¢ zdefiniowania nie mniej niz 60 polityk kontroli antyspamowe;.

Ochrona typu outbrake.

Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware, hacking).
Mozliwo$¢ skanowania linkéw znajdujacych si¢ w przesylkach pocztowych, w
momencie ich kliknigcia przez adresata.

Mozliwo$¢ wykrywania i ochrony przed podszywaniem si¢ (spoofing) pod wiadomosci
wysylane przez osoby na stanowiskach kierowniczych (C-level)

Definiowanie réznych akcji dla poszczegolnych metod wykrywania spamu. Powinny
one obejmowac co najmniej: tagowanie wiadomosci, dodanie nowego nagléwka, akcje
discard lub reject, dostarczenie do innego serwera, powiadomienie administratora.

Ochrona przed atakami na ustuge poczty
System musi zapewnia¢ ponizsze funkcje i metody filtrowania:

1.
2.

3.
4.
S.

Ochrona przed atakami na adres odbiorcy (m.in. email bombing).

Definiowanie = maksymalnej ilosci wiadomos$ci pocztowych otrzymywanych w
jednostce czasu.

Defniowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce czasu.
Kontrola Reverse DNS (ochrona przed Anty-Spoofing).

Weryfikacja poprawnos$ci adresu e-mail nadawcy.

Funkcje logowania i raportowania
W tym zakresie dostarczony system ochrony poczty musi zapewniac:

1.

N

o0k w

Logowanie do zewngtrznego serwera SYSLOG.

Logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych np. w
przypadku przepetnienia dysku.

Logowanie informacji na temat spamu oraz niedozwolonych zalacznikow.

Mozliwos¢ podgladu logdw w czasie rzeczywistym jak rowniez danych historycznych.
Mozliwos¢ analizy przebiegu sesji SMTP.

Powiadamianie administratora systemu w przypadku wykrycia wiruséw w
przesytanych wiadomosciach pocztowych.

Predefiniowane szablony raportéw oraz mozliwo$¢ ich edycji przez administratora
systemu.

Mozliwo$¢ generowania raportow zgodnie z harmonogramem lub na zadanie
administratora systemu.

Funkcje pracy w trybie wysokiej dostepnosci (HA)

System ochrony poczty musi zapewnia¢ ponizsze funkcje:

1.
2.

Konfiguracj¢ HA w kazdym z trybow: gateway, transparent.

Tryb synchronizacji konfiguracji dla scenariuszy gdy kazde z urzadzen wystepuje pod
innym adresem IP.

Wykrywanie awarii poszczegdlnych urzadzen oraz powiadamianie administratora
systemu.
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Zatacznik nr 1 do SIWZ — Projekt umowy wraz z Opisem Przedmiotu Zamoéwienia

4. Monitorowanie stanu pracy klastra.

5. W ramach postegpowania wymaganym jest dostarczenie systemu w formie klastra
realizujacego funkcje podstawowe, gdzie kazdy jego element charakteryzuje sie
parametrami fizycznymi i funkcjonalnymi opisanymi w tym dokumencie.

Aktualizacje sygnatur, dostep do bazy spamu
W tym zakresie dostarczony system ochrony poczty musi zapewniac:
1. Prace w oparciu o baz¢ spamu oraz url uaktualniane w czasie rzeczywistym.
2. Planowanie aktualizacji szczepionek antywirusowych zgodnie z harmonogramem co
najmniej raz na godzing.

Zarzadzanie
System ochrony poczty musi zapewnia¢ ponizsze funkcje:
1. System musi mie¢ mozliwo$¢ zarzadzania lokalnego z wykorzystaniem protokotow:
HTTPS oraz SSH.
2. Mozliwos¢ modyfikowania wygladu interfejsu zarzadzania oraz interfejsu WebMail z
opcja wstawienia wtasnego logo firmy.
3. Powinna istnie¢ mozliwo$¢ zdefiniowania co najmniej 3 lokalnych kont
administracyjnych.

Certyfikaty
Dostarczony system powinien posiada¢ co najmniej dwie z ponizszych certyfikacji:
1. VBSpam, VB100 rated, Common Criteria NDPP, FIPS 140-2 Certified.

Serwisy i licencje
W ramach postgpowania powinny zosta¢ dostarczone licencje upowazniajace do korzystania z
aktualnych baz funkcji ochronnych producenta 1 serwisOw. Powinny one obejmowac:
1. Kontrola Antyspam, URL Filtering, kontrola antywirusowa, ochrona typu Virus
Outbrake, Sandbox w chmurze, ochrona typu Click Protect, Content Disarm &
Reconstruction, Business Email Compromise na okres 36 miesigcy.

Gwarancja oraz wsparcie
2. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres
36 miesigcy, polegajagcym na naprawie lub wymianie urzadzenia w przypadku jego
wadliwosci. W ramach tego serwisu producent musi zapewnia¢ réwniez dostep do
aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

Opisy do wymagan ogodlnych

1. Opis przedmiotu zamowienia (nie techniczny, tylko ogoélny): W przypadku istnienia
takiego wymogu w stosunku do technologii objetej przedmiotem niniejszego
postepowania (tzw. produkty podwojnego zastosowania), Dostawca winien przedtozy¢
dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wiasciwych przepisow
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i1 ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a
takze dla utrzymania migdzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr
229, poz. 2315 z poézn zm.) oraz dokument potwierdzajacy, ze importer posiada
certyfikowany przez wlasciwa jednostke system zarzadzania jako$cig tzw. wewnetrzny
system kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu,
posrednictwa i tranzytu w odniesieniu do produktéw podwojnego zastosowania.
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Zatacznik nr 1 do SIWZ — Projekt umowy wraz z Opisem Przedmiotu Zamoéwienia

2. Opis przedmiotu zamowienia (nie techniczny, tylko ogolny): Oferent winien przeditozy¢
o$wiadczenie producenta lub autoryzowanego dystrybutora producenta na terenie
Polski, iz oferent posiada autoryzacj¢ producenta w zakresie sprzedazy oferowanych
rozwigzan.
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Zatacznik nr 1 do SIWZ — Projekt umowy wraz z Opisem Przedmiotu Zamoéwienia

System ochrony aplikacji webowych (WAF) — 1 sztuka — Forti Web VMO02

System ochrony aplikacji webowych oraz Firewall XML, ktérego zadaniem bedzie
wykrywanie 1 blokowanie atakow celujacych w aplikacje webowe a nastepnie alarmowanie w
wyniku wystapienia okre§lonych zdarzen. Powinien zosta¢ dostarczony w postaci komercyjnej
platformy instalowanej w $rodowisku wirtualnym: VMware, Microsoft Hyper-V, Citrix
XenServer, Open Source Xen, KVM, Amazon Web Services (AWS) and Microsoft Azure.
Dopuszcza si¢ aby poszczeg6dlne elementy wchodzace w sktad systemu byty zrealizowane w
postaci osobnych, komercyjnych platform wirtualnych lub komercyjnych aplikacji
instalowanych w ww $§rodowisku wirtualnym. W przypadku implementacji programowej
dostawca musi zapewni¢ niezbedny odpowiednio zabezpieczony systemem operacyjny.

Architektura systemu

1. Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania wymaganym jest aby
elementy systemu pracowaty w oparciu o dedykowane oprogramowanie, wzmocnione
z punktu widzenia bezpieczenstwa.

2. Dla zapewnienia bezpieczenstwa inwestycji 1 szybkiego wsparcia technicznego ze
strony dostawcy wymaga si¢, aby wszystkie funkcje podstawowe oraz zastosowane w
nich technologie pochodzity od jednego producenta. Nie dopuszcza si¢ aby elementy
funkcji podstawowych zastosowanych w systemie byty opracowane przez firmy trzecie.

3. Musi istnie¢ mozliwo$¢ implementacji systemu w trybach: inline reverse proxy lub
transparent.

4. Produkt nie moze posiada¢ ograniczen co do ilo$ci chronionych aplikacji web.

5. Powinna istnie¢ mozliwo$¢ zdefiniowania co najmniej 4 domen administracyjnych, w
ktorych  poszczegélni  administratorzy — zarzadzaja  okreslonymi  funkcjami
podstawowymi systemu.

6. System powinien mie¢ mozliwos¢ pracy w konfiguracji HA (High Availability) w trybie
Active-Passive i Active-Active.

Parametry fizyczne systemu
1. System realizujacy funkcje podstawowe musi obstugiwa¢ minimum:
e 4interfejsy sieciowe
e [lo$¢ wirtualnych procesorow: 2
e Jlos¢ RAM minimum 24 GB
2. Obstuga powierzchni dyskowej - minimum 1 TB.

Parametry wydajnoSciowe
1. Przepustowos¢ dla ruchu http - min 100 Mbps.

Podstawowe funkcje systemu
System musi realizowa¢ co najmniej ponizsze funkcje:

1. Obstuga protokotow: - http 1.1, http 2.0, FTP.

2. Automatyczne tworzenie profili ochronnych aplikacji na bazie zaobserwowanego
ruchu. Mozliwo$¢ wyboru trybu wymuszania wyuczonego schematu bez konieczno$ci
akceptacji przez administratora.

3. Automatyczne tworzenie profilu ochrony przed botami na bazie zaobserwowanego
ruchu uzytkownikow
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Podziat obcigzenia na kilkanascie serweréw (loadbalancing) z mechanizmami
weryfikacji stanu pracy serwerow. Wsparcie dla mechanizméw podziatu obcigzenia:

e Round Robin,

e Weighted Round Robin,

e Least Connection,

Wsparcie dla mechanizmdw session persistence:

e Source IP

e HTTP Header

e URL parameter

e Insert Cookie

e Rewrite Cookie

e Persistent Cookie

e Embedded Cookie

e ASP Session ID

e PHP Session ID

e JSP Session ID

e SSL Session ID

Terminowanie polaczen SSL dla wybranych chronionych serwiséw. Wsparcie dla TLS
1.1, TLS1.2. TLS 1.3.

Mozliwos$¢ analizy ruchu do aplikacji po protokotach HTTP/HTTPS w oparciu o
zaimplementowane polityki bezpieczenstwa.

Ochrona aplikacji www przed takimi zagrozeniami jak:

e SQL and OS Command Injection.

e Cross Site Scripting (XSS).

e Cross Site Request Forgery.

e Outbound Data Leakage.

e HTTP Request Smuggling.

e Buffer Overflow.

e Encoding Attacks.

e Cookie Tampering / Poisoning.

e Session Hijacking.

e Broken Access Control.

e Forceful Browsing /Directory Traversal.

e Ochrona przed innymi zagrozeniami specyfikowanymi przez list¢ OWASP.

e DoS w warstwie aplikacji.

e Ochrona przed atakami typu Brute force.

e Ochrona przed atakami clickjacking.

e Ochrona przed credential stuffing.

Mechanizmy ochrony przed wyciekiem informacji poufnych.

Filtrowanie ruchu do aplikacji w oparciu o geo-lokalizacjg.

Analiza komunikacji w oparciu o bazy reputacyjne adreséw IP, dostarczane przez
producenta rozwigzania.

Integracja z zewnetrznymi systemami uwierzytelniania dwu-sktadnikowego.

Wsparcie dla ochrony HTTP/1.1 i HTTP/2 oraz offload dla HTTP/1.1 i HTTP/2 w
trybie pracy reverse proxy.
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Wsparcie dla ochrony cookie, w tym szyfrowania oraz sprawdzania flag ,,Secure" ,, oraz
,»http only”.

Content routing na bazie parametréow http oraz certyfikatow X.509.

Ochrona przed Web Scraping.

Wsparcie dla kompresji danych oraz cache.

Publikacja aplikacji web oraz OWA z zastosowaniem single sign on (http basic,
kerberos).

Wsparcie dla aplikacji wykorzystujacych AJAX oraz JSON, XML, AMF3.

Ochrona przed atakami typu SLOW (Slowloris i podobne).

Mozliwos¢ selektywnego wytaczania blokowania atakow dla sygnatur oraz obszarow
aplikacji. Dodanie wyjatkow dla sygnatur na podstawie wielu parametrow:

e Metoda HTTP.

e |P klienta.
e Host.

e URI.

e Caly URL.
e Parametr.
e Cookie.

e http Header

e JSON Elements

Funkcja korzystania ze zrédlowego adresu IP przekazywanego w nagtowku http ,,X-
Forwared-For”.

Wszelkie klucze prywatne zapisywane na dyskach urzadzenia muszg by¢ zapisywane
W postaci zaszyfrowane;.

Mozliwo$¢ konfigurowania wlasnych stron z informacjami o biedzie per polityka.
Ustawienie wymaganej sekwencji otwieranych stron.

Sprawdzanie p6l w nagtowkach http oraz samym protokole. Sprawdzanie dlugosci
payload’u HTML.

Wsparcie dla walidacji OpenAPI, JSON i XML.

Blokowania ,,Illegal XML Format” oraz ,,Illegal JSON Format”.

Mozliwo$¢ wystania odszyfrowanego przez system ruchu do innego systemu celem
dalszej analizy.

Przydzielanie r6znych certyfikatéw dla r6znych nazw domenowych.

Ochrona przed atakami MiTB (Man-in-the-Browser) przynamniej dla Anti-keylogger,
Obfuscate.

URL Encryption.

Wymagane funkcje dodatkowe

1.

Kontrola antywirusowa dla komunikacji http realizowana na firewall’u aplikacyjnym
lub zewnetrznym systemie w oparciu o protokot icap. W ramach postepowania musza
zosta¢ dostarczone wszystkie elementy (urzadzenia, licencje) niezbgdne do
uruchomienia tej funkcji. Modul kontroli antywirusowej musi mie¢ mozliwosé
wspolpracy z dedykowang, komercyjng platformg (sprzetowa lub wirtualng) lub ustuga
w chmurze typu Sandbox w celu rozpoznawania nieznanych dotad zagrozen.

Skaner aplikacji WWW realizowany bezposrednio na firewall’u aplikacyjnym lub
zewnetrznym systemie (w przypadku zewnetrznego systemu skanujacego — musi istniec¢
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mozliwo$¢ importu wynikow skanowania do systemu WAF oraz na tej podstawie
konfiguracji polityk ochrony). W ramach postgpowania musza zosta¢ dostarczone
wszystkie elementy (urzadzenia, licencje) niezbedne do uruchomienia tej funkcji.
Ochrona przed podmiang strony WWW realizowana bezposrednio na firewall’u
aplikacyjnym lub zewnetrznym systemie. W ramach postgpowania muszg zostac
dostarczone wszystkie elementy (urzadzenia, licencje) niezbedne do uruchomienia tej
funkcji.

Dekodowanie Base64 oraz CSS.

Domyslne szablony ochrony dla Exchange, SharePoint i WordPress.

Uwierzytelnianie uzytkownikdéw w oparciu o protokot SAML.

Rozpoznawanie prawidlowo zalogowanych uzytkownikéw do chronionej aplikacji.
Wsparcie dla CAPTCHA i Real Browser Enforcement do weryfikacji uzytkownikow.
Budowa rankingu punktowego lub okreslanie poziomu zagrozenia dla ruchu z
mozliwo$cig okre§lenia progow dla poszczegdlnych akcji: logowanie, blokowanie,
kwarantanna czasowa.

Mozliwos$¢ uruchomienia ADFSProxy oraz stworzenia polityki w celu sprawdzania
ruchu do serwerow ADEFS, ich ochrony pod katem malware, botow, exploitow, oraz
atakow DoS, APT 1 zero day.

Mozliwo$¢ znakowania przez administratorow systemu za pomoca znacznikoéw (flag)
lub komentarza zdarzen zalogowanych przez urzadzenie w celu pdzniejszej ich analizy.
Ochrona przed botami dla: strony internetowej, aplikacji mobilnej, intefejsu API - przy
zastosowaniu funkcji biometrycznych.

Cross-Origin Resource Sharing (CORS) protection.

Zarzadzanie

1.

Dostarczony system musi umozliwia¢ lokalne zarzadzanie z wykorzystaniem
protokotow HTTPS, SSH, API.

Element systemu pelnigcy funkcje Web Application Firewall musi posiadac
wbudowane narzedzia diagnostyczne, przynajmniej: packet capture.

Powinna istnie¢ mozliwo$¢ zdefiniowania co najmniej 3 lokalnych kont
administracyjnych.

Logowanie i Raportowanie

1.

System musi zapewnia¢ lokalne logowanie oraz raportowanie - W oparciu 0 zestaw
predefiniowanych wzorcow raportow.

Mozliwo$¢ logowania do zewnetrznego serwera syslog i SIEM.

Obstuga powiadomien o zdarzeniach systemowych oraz incydentach bezpieczenstwa
mailem.

Powiadomienia o zdarzeniach systemowych oraz incydentach bezpieczenstwa za
posrednictwem trapow SNMP.

Certyfikaty

1.

Z punktu widzenia jakoSci 1 skuteczno$ci rozwigzania koniecznym jest przedstawienie
wynikow testow niezaleznych organizacji, np. NSS Labs, ICSA Labs Ilub
rOwnowaznego.
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Sygnatury, subskrypcje
1. Bazy sygnatur wykorzystywane przez funkcje ochronne powinny by¢ systematycznie
aktualizowane zgodnie ze zdefiniowanych harmonogramem.
2. W ramach postgpowania powinny zosta¢ dostarczone licencje upowazniajace do
korzystania z aktualnych baz funkcji ochronnych i serwisow. Powinny one obejmowac:
e Kontrolg antywirusowa, sygnatury ochrony dla aplikacji www oraz bazy
reputacyjne adreséw IP na okres 36 miesigcy.

Gwarancja oraz wsparcie
1. System musi by¢ objety serwisem wsparcia technicznego w trybie 24x7 przez okres 36
miesiecy.

Opisy do wymagan ogdlnych

1. Opis przedmiotu zaméwienia (nie techniczny, tylko ogdélny): W przypadku istnienia
takiego wymogu w stosunku do technologii objetej przedmiotem niniejszego
postepowania (tzw. produkty podwojnego zastosowania), Dostawca winien przedtozy¢
dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostalty dochowane wymogi wtasciwych przepisow
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranica towarami,
technologiami i uslugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a
takze dla utrzymania mi¢dzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr
229, poz. 2315 z po6zn zm.) oraz dokument potwierdzajacy, ze importer posiada
certyfikowany przez wlasciwg jednostke system zarzadzania jakos$cig tzw. wewnetrzny
system kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu,
posrednictwa 1 tranzytu w odniesieniu do produktéw podwdjnego zastosowania.

2. Opis przedmiotu zamowienia (nie techniczny, tylko ogolny): Oferent winien przedtozy¢
o$wiadczenie producenta lub autoryzowanego dystrybutora producenta na terenie
Polski, iz oferent posiada autoryzacj¢ producenta w zakresie sprzedazy oferowanych
rozwigzan.
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System do ochrony styku z siecia Internet pelniacy rowniez funkcje Data Center Firewall
w siedzibie gléwnej — 2 sztuki klaster HA — FG-600E - HA

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
sieciowe 1 bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza si¢ aby poszczegdlne
elementy wchodzace w sktad systemu bezpieczenstwa byly zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach
ogolnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewnic
niezbedne platformy sprzgtowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujgcy funkcj¢ Firewall musi dawa¢ mozliwos¢ pracy w jednym z trzech trybow:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwo$¢ budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemow w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢
dedykowania co najmniej 3 administratorow do poszczegdlnych instancji systemu.
System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

e Firewall.

e Ochrony w warstwie aplikacji.

e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu pelnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS
— musi istnie¢ mozliwos$¢ taczenia w klaster Active-Active lub Active-Passive. W obu
trybach powinna istnie¢ funkcja synchronizacji sesji firewall.

2. W ramach postepowania system musi zosta¢ dostarczony w postaci redundantnej. Co
najmniej dwa urzadzenia dla zbudowania klastra wysokiej dostepnosci.

3. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemow zabezpieczen oraz faczy sieciowych.

4. Monitoring stanu realizowanych potaczen VPN.

5. System musi umozliwia¢ agregacje¢ linkow statyczng oraz w oparciu o protokét LACP.
Powinna istnie¢ mozliwos$¢ tworzenia interfejsow redundantnych.

Interfe]sy, DysK, Zasilanie:
. System realizujacy funkcj¢ Firewall musi dysponowa¢ minimum:
e 10 portami Gigabit Ethernet RJ-45.
e 8 gniazdami SFP 1 Gbps.
e 2 gniazdami SFP+ 10 Gbps.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajace podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza
USB.

3. W ramach systemu Firewall powinna by¢ mozliwo$¢ zdefiniowania co najmniej 200
interfejsow wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System musi by¢ wyposazony w co najmniej dwa redundantne zasilacze AC.

Parametry wydajnosciowe:
1. W zakresie Firewall’a obsluga nie mniej niz 8 mln. jednoczesnych potaczen oraz 450
tys. nowych potaczen na sekunde.
2. Przepustowos$c¢ Stateful Firewall: nie mniej niz 36 Gbps dla pakietow 512 B.
3. Przepustowos$¢ Stateful Firewall: nie mniej niz 25 Gbps dla pakietow 64 B.
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Przepustowos¢ Stateful Firewall: nie mniej niz 36 Gbps dla pakietoéw 1518 B.
Przepustowos¢ Firewall z wiaczong funkcjg Kontroli Aplikacji: nie mniej niz 15 Gbps.
Wydajnosé¢ szyfrowania [PSec VPN nie mniej niz 20 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zar6wno client side jak i
server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 10
Gbps.

Wydajno$¢ skanowania ruchu typu Enterprise Mix z wilaczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 7 Gbps.

Wydajnos$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http
— minimum 8 Gbps.

Funkcje Systemu Bezpieczenstwa:
W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje.
Moga one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub

programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikaciji.

3. Poufnos¢ transmisji danych - polaczenia szyfrowane IPSec VPN oraz SSL VPN.

4. Ochrona przed malware — co najmniej dla protokotow SMTP, POP3, IMAP, HTTP,
FTP, HTTPS.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawarto$ci poczty — Antyspam dla protokotéw: SMTP, POP3

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenow sprzetowych lub
programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2
tokeny sprzetowe lub programowe, ktore beda zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréw lub w ramach potaczen VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL.

12. Analiza ruchu szyfrowanego protokotem SSH.

Polityki, Firewall

1.

System Firewall musi umozliwia¢ tworzenie list kontroli dostgpu realizowanych
bezstanowo przed funkcjg FW.

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow, protokoty, ushugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
System musi zapewnia¢ translacje adresow NAT: zrodtowego 1 docelowego, translacje
PAT oraz:

e Translacj¢ jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

Element systemu realizujacy funkcje Firewall musi integrowaé si¢ z nastgpujacymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.
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Amazon Web Services (AWS).
Microsoft Azure

Cisco ACI.

Google Cloud Platform (GCP).
Nuage Networks VSP.
OpenStack.

VMware vCenter (ESXi).
VMware NSX.

Polqczenla VPN
. System musi umozliwia¢ konfiguracj¢ potaczen typu IPSec VPN. W zakresie tej funkcji
musi zapewniac:

Wsparcie dla IKE v1 oraz v2.

Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow w trybie pracy
Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19 i 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomi¢dzy SPOKE w topologii HUB and SPOKE.
Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

2. System musi umozliwia¢ konfiguracj¢ potaczen typu SSL VPN. W zakresie tej funkcji
musi zapewniac:

Prace w trybie Portal - gdzie dostgp do chronionych zasobdéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewnial strong
komunikacyjng dziatajaca w oparciu o HTML 5.0.

Prace w trybie Tunnel z mozliwoscig wiaczenia funkcji ,,Split tunneling” przy
zastosowaniu dedykowanego klienta.

Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktore
umozliwia realizacj¢ polaczen IPSec VPN lub SSL VPN.

Routing i obstuga taczy WAN

1. W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

Routingu statycznego.
Policy Based Routingu.

Protokotow dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz
PIM.

Zarzadzanie pasmem
1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie:
maksymalnej, gwarantowanej iloSci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.
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Musi istnie¢ mozliwo$¢ okreslania pasma dla poszczegdlnych aplikacii.
System musi zapewnia¢ mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajgcych na niestandardowych portach (np. FTP na
porcie 2021).

System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.
System musi dysponowa¢ sygnaturami do ochrony urzadzen mobilnych (co najmniej
dla systemu operacyjnego Android).

System musi wspotpracowaé z dedykowang platformg typu Sandbox lub ustuga typu
Sandbox realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona
platforma typu Sandbox wraz z niezbednymi serwisami lub licencja upowazniajaca do
korzystania z ushugi typu Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz Microsoft
Office bez koniecznosci blokowania transferu catych plikow.

Ochrona przed atakami

1.

7.

Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych
portach.

Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpiséw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu musi mie¢ mozliwo$¢ definiowania wtasnych wyjatkow oraz
wlasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokoldw 1 ruchu sieciowego,
realizujac tym samym podstawowa ochrong przed atakami typu DoS oraz DDoS.
Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz
mozliwo$¢ kontrolowania dlugosci nagtowka, ilosci parametrow URL, Cookies.
Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1.

2.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrolg ruchu na podstawie glebokiej
analizy pakietow, nie bazujac jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur 1 by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynno$ci, np.: pobieranie, wysytanie
plikow.

Baza powinna zawiera¢ kategorie aplikacji szczegodlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkow oraz wiasnych
sygnatur.
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Kontrola WWW

1.

Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 40 milionow
adresow URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace zrodtem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.
Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow
— biale/czarne listy dla adreséw URL.

Funkcja Safe Search — przeciwdzialajgca pojawieniu si¢ niechcianych treSci w
wynikach wyszukiwarek takich jak: Google, oraz Yahoo.

System musi umozliwia¢ zdefiniowanie czasu, ktory uzytkownicy sieci moga spedzaé
na stronach o okre$lonej kategorii. Musi istnie¢ réwniez mozliwos¢ okreslenia
maksymalnej ilosci danych, ktore uzytkownik moze pobra¢ ze stron o okreslonej
kategorii.

Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych
uzytkownikowi dla roznych akcji podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwo$¢ okreslenia, dla ktorych kategorii url lub
wskazanych ulr - system nie b¢dzie dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji

1.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikdéw za pomoca:

e Hasel statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie
systemu.

e Hasel statycznych 1 definicji uzytkownikow przechowywanych w bazach zgodnych
z LDAP.

e Hasel dynamicznych (RADIUS, RSA SecurID) w oparciu o zewngtrzne bazy
danych.

Musi istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwu-

sktadnikowego.

Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single

Sign On przy integracji ze srodowiskiem Active Directory oraz zastosowanie innych

mechanizmow: RADIUS lub APIL.

Zarzadzanie

1.

Elementy systemu bezpieczenstwa muszg mie¢ mozliwo$¢ zarzadzania lokalnego z
wykorzystaniem protokotow: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢
wspotpracy z dedykowanymi platformami centralnego zarzadzania i monitorowania.
Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotoéw.

Powinna istnie¢ mozliwo$¢ wlaczenia mechanizméw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

System musi wspoOtpracowaé z rozwigzaniami monitorowania poprzez protokoty SNMP
w wersjach 2c¢, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca
protokotow netflow lub sflow.

System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktorego producent udostepnia dokumentacjg.
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6. Element systemu pelnigcy funkcje Firewal musi posiada¢ wbudowane narzgdzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietdow, monitorowanie
procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujacy funkcje¢ firewall musi umozliwia¢ wykonanie szeregu
zmian przez administratora w CLI lub GUI, ktore nie zostang zaimplementowane zanim
nie zostang zatwierdzone.

Logowanie

1. Elementy systemu bezpieczenstwa musza realizowa¢ logowanie do aplikacji
(logowania i raportowania) posiadanej przez zamawiajacego FortiAnalyzer. Jesli
Oferowane rozwigzanie nie wspiera logowanie do urzadzenia FortinAnlayzer zgodnie
Z ponizszymi wymaganiami, nalezy dostarczy¢ rozwigzanie ktore bedzie pozwalato na
centralne zbieranie logéw w ilosci 2 GB logéw na dzien i pozwalalo na przechowanie
1 TB logéw. Rozwigzanie moze by¢ dostarczone w wersji wirtualnej do uruchomienia
na platformie Vmware.

2. W ramach logowania system petnigcy funkcj¢ Firewall musi zapewnia¢ przekazywanie
danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratorow,
zuzyciu zasobOw oraz stanie pracy systemu. Musi by¢ zapewniona mozliwo$¢
jednoczesnego wysytania logow do wielu serwerdéw logowania.

3. Logowanie musi obejmowa¢ zdarzenia dotyczace wszystkich modutow sieciowych 1
bezpieczenstwa oferowanego systemu.

4. Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty
Poszczegolne elementy oferowanego systemu bezpieczenstwa powinny posiada¢ nastepujace
certyfikacje:

e |ICSA lub EALA4 dla funkcji Firewall.

Serwisy i licencje

W ramach postgpowania powinny zosta¢ dostarczone licencje upowazniajace do korzystania z

aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:
b) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony
urzadzen mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu
Sandbox, Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres 36
miesigcy.

Gwarancja oraz wsparcie
1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres
36 miesiecy, polegajagcym na naprawie lub wymianie urzadzenia w przypadku jego
wadliwosci. W ramach tego serwisu producent musi zapewnia¢ réwniez dostep do
aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

Opisy do wymagan ogdlnych

1. Opis przedmiotu zamowienia (nie techniczny, tylko ogoélny): W przypadku istnienia
takiego wymogu w stosunku do technologii objetej przedmiotem niniejszego
postepowania (tzw. produkty podwojnego zastosowania), Dostawca winien przeditozy¢
dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
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wprowadzeniu na terytorium Polski, zostaly dochowane wymogi wiasciwych przepisow
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i uslugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a
takze dla utrzymania mi¢dzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr
229, poz. 2315 z p6ézn zm.) oraz dokument potwierdzajacy, ze importer posiada
certyfikowany przez wlasciwg jednostke system zarzadzania jako$cig tzw. wewnetrzny
system kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu,
posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego zastosowania.

Opis przedmiotu zamdwienia (nie techniczny, tylko ogolny): Oferent winien przedtozy¢
o$wiadczenie producenta lub autoryzowanego dystrybutora producenta na terenie
Polski, iz oferent posiada autoryzacj¢ producenta w zakresie sprzedazy oferowanych
rozwigzan.
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System do ochrony styku z siecia Internet pelniacy rowniez funkcje Data Center Firewall
lokalizacjach terenowych — 16 sztuk — FG-60F

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
sieciowe 1 bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza si¢ aby poszczegodlne
elementy wchodzace w sktad systemu bezpieczenstwa byly zrealizowane w postaci osobnych,
komercyjnych platform sprz¢towych lub komercyjnych aplikacji instalowanych na platformach
ogolnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewnic
niezbedne platformy sprzgtowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujgcy funkcje¢ Firewall musi dawa¢ mozliwos¢ pracy w jednym z trzech trybow:
Routera z funkcjag NAT, transparentnym oraz monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwo$¢ budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemoéw w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢
dedykowania co najmniej 3 administratorow do poszczegdlnych instancji systemu.
System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

e Firewall.

e Ochrony w warstwie aplikacji.

e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS
— musi istnie¢ mozliwos$¢ taczenia w klaster Active-Active lub Active-Passive. W obu
trybach powinna istnie¢ funkcja synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementow sprzetowych i programowych
systemOw zabezpieczen oraz tgczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.

4. System musi umozliwia¢ agregacje linkow statyczng oraz w oparciu o protokét LACP.
Powinna istnie¢ mozliwo$¢ tworzenia interfejsow redundantnych.

Interfejsy, Dysk, Zasilanie:

1. System realizujacy funkcje Firewall musi dysponowa¢ minimum:
e 10 portami Gigabit Ethernet RJ-45.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajace podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza
USB.

3. W ramach systemu Firewall powinna by¢ mozliwo$¢ zdefiniowania co najmniej 200
interfejsow wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnosSciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potaczen oraz 35
tys. nowych potaczen na sekunde.
Przepustowo$¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietow 512 B.
Przepustowo$¢ Stateful Firewall: nie mniej niz 6 Gbps dla pakietow 64 B.
Przepustowo$¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietow 1518 B.
Przepustowo$¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 1.7 Gbps.

arwn
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Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 6 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zar6wno client side jak i
server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.4
Gbps.

Wydajnos$¢ skanowania ruchu typu Enterprise Mix z wilaczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 700 Mbps.

Wydajnos$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http
— minimum 700 Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje.
Moga one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub

programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji.

3. Poufnos¢ transmisji danych - polaczenia szyfrowane IPSec VPN oraz SSL VPN.

4. Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP,
FTP, HTTPS.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawarto$ci poczty — Antyspam dla protokotéw: SMTP, POP3

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub
programowych. W ramach postgpowania powinny zosta¢ dostarczone co najmniej 2
tokeny sprzetowe lub programowe, ktore beda zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoré6w lub w ramach potaczen VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL.

PolityKi, Firewall

1.

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow, protokoty, ushugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
System musi zapewniac translacje adresow NAT: zrodtowego 1 docelowego, translacje
PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

Element systemu realizujacy funkcje Firewall musi integrowaé si¢ z nastepujacymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure

e Cisco ACL.

e Google Cloud Platform (GCP).

e Nuage Networks VSP.
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OpenStack.
VMware vCenter (ESXi).
VMware NSX.

Polaczenia VPN
System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji
musi zapewniac:

1.

Wsparcie dla IKE v1 oraz v2.

Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow w trybie pracy
Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19 i 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomi¢dzy SPOKE w topologii HUB and SPOKE.
Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

Obstuga mechanizmow: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji
musi zapewniac:

Prace w trybie Portal - gdzie dost¢p do chronionych zasobow realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewnia¢ strone
komunikacyjng dziatajacag w oparciu o HTML 5.0.

Prace w trybie Tunnel z mozliwo$cia wiaczenia funkcji ,,Split tunneling” przy
zastosowaniu dedykowanego klienta.

Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktore
umozliwia realizacj¢ polaczen IPSec VPN lub SSL VPN.

Routing i obstuga taczy WAN

1. W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

Routingu statycznego.
Policy Based Routingu.

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz
PIM.

Zarzadzanie pasmem

1.

System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie:
maksymalnej, gwarantowanej iloSci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.

Musi istnie¢ mozliwo$¢ okreslania pasma dla poszczeg6lnych aplikaci.

System musi zapewnia¢ mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.
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Ochrona przed malware

1.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokoléw dziatajacych na niestandardowych portach (np. FTP na
porcie 2021).

System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.
System musi dysponowa¢ sygnaturami do ochrony urzadzen mobilnych (co najmniej
dla systemu operacyjnego Android).

System musi wspotpracowacé z dedykowang platforma typu Sandbox lub ustugg typu
Sandbox realizowang w chmurze. W ramach post¢powania musi zosta¢ dostarczona
platforma typu Sandbox wraz z niezb¢dnymi serwisami lub licencja upowazniajgca do
korzystania z ustugi typu Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawarto$ci plikow PDF oraz Microsoft
Office bez koniecznosci blokowania transferu catych plikow.

Ochrona przed atakami

1.

7.

Ochrona IPS powinna opierac si¢ co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujgce na niestandardowych
portach.

Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpiséw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu musi mie¢ mozliwo$¢ definiowania wlasnych wyjatkéw oraz
wlasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokoldw i1 ruchu sieciowego,
realizujgc tym samym podstawowa ochrong przed atakami typu DoS oraz DDoS.
Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz
mozliwo$¢ kontrolowania dlugosci nagtowka, ilosci parametrow URL, Cookies.
Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1.

2.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie glebokiej
analizy pakietow, nie bazujac jedynie na wartosciach portow TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur 1 by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynno$ci, np.: pobieranie, wysytanie
plikow.

Baza powinna zawiera¢ kategorie aplikacji szczegodlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkow oraz wiasnych
sygnatur.
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Kontrola WWW

1.

Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 40 milionow
adresow URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace zrodtem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.
Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow
— biate/czarne listy dla adresow URL.

Funkcja Safe Search — przeciwdzialajgca pojawieniu si¢ niechcianych treSci w
wynikach wyszukiwarek takich jak: Google, oraz Yahoo.

System musi umozliwia¢ zdefiniowanie czasu, ktory uzytkownicy sieci moga spedzaé
na stronach o okre$lonej kategorii. Musi istnie¢ réwniez mozliwos$¢ okreslenia
maksymalnej ilosci danych, ktore uzytkownik moze pobra¢ ze stron o okreslonej
kategorii.

Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych
uzytkownikowi dla r6znych akcji podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwos$¢ okreslenia, dla ktorych kategorii url Iub
wskazanych ulr - system nie b¢dzie dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji

1.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikow za pomoca:

e Hasel statycznych 1 definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.

e Hasel statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych
z LDAP.

e Hasel dynamicznych (RADIUS, RSA SecurID) w oparciu o zewngtrzne bazy
danych.

Musi istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwu-

sktadnikowego.

Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single

Sign On przy integracji ze srodowiskiem Active Directory oraz zastosowanie innych

mechanizmow: RADIUS lub API.

Zarzadzanie

1.

Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotdéw: HTTPS oraz SSH, jak 1 powinny mie¢ mozliwos¢
wspolpracy z dedykowanymi platformami centralnego zarzgdzania i monitorowania.
Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotow.

Powinna istnie¢ mozliwo$¢ wilaczenia mechanizméw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP
w wersjach 2c¢, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca
protokotow netflow lub sflow.
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5. System musi mie¢ mozliwos$¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktérego producent udostgpnia dokumentacje.

6. Element systemu pehigcy funkcj¢ Firewal musi posiada¢ wbudowane narzg¢dzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietdw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujacy funkcje¢ firewall musi umozliwia¢ wykonanie szeregu
zmian przez administratora w CLI lub GUI, ktore nie zostang zaimplementowane zanim
nie zostang zatwierdzone.

Logowanie

5. Elementy systemu bezpieczenstwa muszg realizowaé¢ logowanie do aplikacji
(logowania 1 raportowania) posiadanej przez zamawiajacego FortiAnalyzer. Jesli
Oferowane rozwigzanie nie wspiera logowanie do urzadzenia FortinAnlayzer zgodnie
Z ponizszymi wymaganiami, nalezy dostarczy¢ rozwigzanie ktore bedzie pozwalato na
centralne zbieranie logéw w ilosci 2 GB logdéw na dzien i pozwalato na przechowanie
1 TB logéw. Rozwigzanie moze by¢ dostarczone w wersji wirtualnej do uruchomienia
na platformie Vmware.

6. W ramach logowania system petnigcy funkcj¢ Firewall musi zapewnia¢ przekazywanie
danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratorow,
zuzyciu zasobOw oraz stanie pracy systemu. Musi by¢ zapewniona mozliwo$¢
jednoczesnego wysytania logow do wielu serwerdéw logowania.

7. Logowanie musi obejmowaé zdarzenia dotyczace wszystkich modutdw sieciowych i
bezpieczenstwa oferowanego systemu.

8. Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty
Poszczegolne elementy oferowanego systemu bezpieczenstwa powinny posiada¢ nastepujace
certyfikacje:

e ICSA lub EAL4 dla funkcji Firewall.

Serwisy i licencje

W ramach postgpowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania z

aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:
a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony
urzadzen mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu
Sandbox, Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres 36
miesigcy.

Gwarancja oraz wsparcie
1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres
36 miesiecy, polegajacym na naprawie lub wymianie urzadzenia w przypadku jego
wadliwosci. W ramach tego serwisu producent musi zapewnia¢ réwniez dostep do
aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.
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Opisy do wymagan ogodlnych

1. Opis przedmiotu zamowienia (nie techniczny, tylko ogélny): W przypadku istnienia
takiego wymogu w stosunku do technologii objetej przedmiotem niniejszego
postepowania (tzw. produkty podwojnego zastosowania), Dostawca winien przedtozy¢
dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaly dochowane wymogi wtasciwych przepisow
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i uslugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a
takze dla utrzymania mi¢dzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr
229, poz. 2315 z poézn zm.) oraz dokument potwierdzajacy, ze importer posiada
certyfikowany przez wlasciwa jednostke system zarzadzania jakoscig tzw. wewnetrzny
system kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu,
posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego zastosowania.

2. Opis przedmiotu zamowienia (nie techniczny, tylko ogolny): Oferent winien przedtozy¢
o$wiadczenie producenta lub autoryzowanego dystrybutora producenta na terenie
Polski, iz oferent posiada autoryzacj¢ producenta w zakresie sprzedazy oferowanych
rozwigzan.
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Zatacznik nr 4 do umowy — wzér protokoiu odbioru urzadzen i oprogramowania

PROTOKOL ODBIORU URZADZEN I OPROGRAMOWANIA
sporzadzony w dniu ..........cceeeveennenne. r.

dotyczy: umowy Nr .................... /GDOS/2020 zawartej w dniu .................. 2020 r. (zwanej
dalej: ,,Umow3”)

WVYKONAWEA: ....eevieeieciieiie ettt ettt et e st e et e e st e s be et e e st e s be e st e eneesbeeteaneeaseesteeneenteeneenseaneenneas

1. Zamawiajacy stwierdza, ze W dniu: ............ooiiiiiiiin.n.. Wykonawca dokonal/nie
dokonal' dostarczenia, zainstalowania i uruchomienia zgodnie z Umowa nastepujacych
urzadzen:

Nazwa Urzadzenia | Numer seryjny Uwagi
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! Niepotrzebne skresli¢. W przypadku niedokonania w stosunku do ktérego$ urzadzenia wymaganych umowa
czynnosci wpisac¢ adnotacj¢ w uwagach
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2. Zamawiajacy stwierdza, ze w dniu: ... Wykonawca dokonal/nie
dokonat® wdrozenia i skonfigurowania Oprogramowania oraz przekazania licencji,
0 ktorych mowa w § 3 ust. 2 Umowy

Uwagis:

W zwigzku z powyzszym Zamawiajacy dokonal/nie dokonal* odbioru Urzadzen
i Oprogramowania, o ktorym mowa w § 5 ust. 1 pkt 1 Umowy.

Uwagi®:

W czynnosciach odbioru udziat wzigli:

Przedstawiciel Zamawiajacego —

Przedstawiciel Wykonawcy —
O 1 o PR P PR R TRORRTPIN
Przedstawiciel Zamawiajacego Przedstawiciel Wykonawcy

2 Niepotrzebne skresli¢. Jezeli Wykonawca nie wykonat ktorej$ z wymaganych umowg czynnosci, wpisaé to w
uwagach.

3 W przypadku braku uwag wpisa¢ ,,Bez uwag”.
4 Niepotrzebne skresli¢.
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Zatacznik nr 5 do umowy — wzér protokotu odbioru koricowegqo

PROTOKOL ODBIORU KONCOWEGO
sporzadzony w dniu ..........cceeeveennenne. r.

dotyczy: umowy Nr .................... /GDOS/2020 zawartej w dniu ................... 2020 r. (zwanej
dalej: ,,Umow3”)

WVYKONAWEA: ....eeveeeieeete ittt ettt te e e st et e e st e e ba e teene e e be e teeseesse e teaneeaseeaeeneenraenseaneennaennens

3. Zamawiajacy stwierdza, ze Wykonawca dokonal/nie dokonal® dostarczenia,
zainstalowania i uruchomienia zgodnie z Umowa nastgpujacych wszystkich urzadzen
wymaganych Umowa:

4. Zamawiajagcy stwierdza, ze Wykonawca dokonal/nie  dokonat®  wdrozenia
i skonfigurowania Oprogramowania oraz przekazania licencji, o ktérych mowa w § 3 ust.
2 Umowy.

5. Zamawiajacy stwierdza, ze Wykonawca w dniach ....................oL przeprowadzit
Szkolenia, o ktorych mowa w Umowie, oraz udostepnit webinarium ze Szkolen.

6. Zamawiajacy stwierdza, ze Wykonawca przekazal mu zestawienie dostarczonych
Urzadzen, Oprogramowania oraz licencji, o ktorych mowa w § 3 ust. 2 Umowy.

Uwagi’:

W zwigzku z powyzszym Zamawiajacy dokonal/nie dokonal odbioru koncowego,
0 ktorym mowa w § S ust. 1 pkt 2 Umowy.

Uwagi?:

® Niepotrzebne skreslic. W przypadku niedokonania w stosunku do ktorego$ urzadzenia wymaganych umowa
czynnosci wpisac¢ adnotacj¢ w uwagach

® Niepotrzebne skresli¢. Jezeli Wykonawca nie wykonat ktorej$ z wymaganych umowa czynnosci, wpisaé to
w uwagach.

"W przypadku braku uwag wpisa¢ ,,Bez uwag”.

8 Niepotrzebne skresli¢.
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Zatacznik nr 1 do SIWZ — Projekt umowy wraz z Opisem Przedmiotu Zamoéwienia

W czynno$ciach odbioru udziat wzieli:

Przedstawiciel Zamawiajacego —

Przedstawiciel Wykonawcy —
UWAGI oot
Przedstawiciel Zamawiajacego Przedstawiciel Wykonawcy
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