Zatacznik nr 1 do Zapytania ofertowego
Opis przedmiotu zamowienia

Przedmiot zaméwienia obejmuje:

dokonanie oceny w zakresie spelniania przez Zamawiajagcego obowigzkow
wynikajacych z Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE, zwanego dalej: RODO;

oraz

pelnienie na rzecz Zamawiajacego funkcji Inspektora Ochrony Danych przez
okres 12 miesiecy od dnia zawarcia umowy.

W ramach zamdwienia Wykonawca zobowigzany jest do kompleksowej obstugi
Zamawiajgcego w  zakresie ochrony danych osobowych, ktéra bedzie obejmowata
wykonywanie nastepujgcych czynnosci:

1. Analiza, weryfikacja i dostosowanie dziatah Zamawiajgcego w zakresie ochrony danych
osobowych, w szczegdlnosci:

1)

2)

3)

4)

Ocena spetnienia obowigzkéw wynikajacych z RODO przez Zamawiajgcego - tj. ocena
stanu przetwarzania danych osobowych przez Zamawiajgcego, w celu sprawdzenia
wypetnienia obowigzkéw wynikajgcych z RODO

a) w zakresie wymagan: technicznych - zabezpieczenia fizyczne, bezpieczehstwo
systeméw informatycznych wykorzystywanych do przetwarzania danych
osobowych, zabezpieczenie teletransmisji danych,

b) w zakresie wymagan organizacyjnych - weryfikacja procedur i prawidtowosci
zarzadzania incydentami naruszenia bezpieczenstwa, analiza zasad dostepu
pracownikéw do systeméw, opracowanie metodologii i formularza analizy ryzyka
dla planowanych operacji przetwarzania danych osobowych, weryfikacja wiedzy i
poziomu swiadomosci pracownikdw w zakresie ochrony danych osobowych,
analiza danych podlegajgcych niszczeniu i termindéw w jakich to jest dokonywane,
analiza metod usuwania danych i ich skutecznosci,

c) w zakresie wymagan formalno-prawnych - ocena spetnienia obowigzkéw
informacyjnych, weryfikacja poprawnosci istniejagcych klauzuli zgdéd na
przetwarzanie danych, oraz wypetnienia obowigzkéw zwigzanych z powierzeniem
przetwarzania danych osobom trzecim, w tym umow pod katem powierzenia
przetwarzania danych osobowych;

Przedstawienie rezultatow dziatan, o ktérych mowa w pkt 1 w formie sprawozdania,

obejmujgcego ocene i analize stosowanych rozwigzan, opis stwierdzonych uchybien i

nieprawidiowosci oraz zaproponowac rozwigzania pozwalajgce na ich usuniecie;

Weryfikacja i dostosowanie istniejgcej dokumentacji, w tym procedur dotyczgcych

bezpieczenstwa informacji oraz ochrony danych osobowych u Zamawiajgcego, w celu

zapewnienia jej zgodnosci z obowigzujgcymi przepisami prawa w zakresie ochrony
danych osobowych (w szczegdlnosci RODO i ustawg 10 maja 2018 o ochronie danych
osobowych);

Opracowanie brakujgcej niezbednej dokumentacji przetwarzania danych osobowych,

w tym szczegdtowych procedur, w tym procedury niszczenia danych z nosnikéw

papierowych oraz danych z no$nikow elektronicznych, procedury postepowania w

razie wystgpienia incydentu ochrony danych osobowych.

2. Wykonywanie funkcji Inspektora Ochrony Danych przez okres 12 miesiecy od dnia
podpisania umowy, w szczegoélnosci:

1)

informowanie administratora danych osobowych (lub podmiotu przetwarzajgcego) oraz
pracownikéw Zamawiajgcego, ktorzy przetwarzajg dane osobowe o spoczywajgcych
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na nich obowigzkach wynikajgcych z RODO oraz innych przepiséw o ochronie danych
osobowych i doradzanie im w tym zakresie;

2) monitorowanie przestrzegania przepisow o ochronie danych osobowych
u Zamawiajgcego poprzez wykonywanie audytow, sprawozdan i kontroli, zgodnie
Z przyjetymi przez administratora danych osobowych, planami w tym zakresie;

3) udzielanie na zagdanie Zamawiajgcego zaleceh co do oceny skutkéw dla ochrony
danych oraz monitorowanie ich wykonania, zgodnie z art. 35 RODO;

4) nadzorowanie opracowywania, tworzenia i aktualizacji regulacji wewnetrznych
dotyczgcych ochrony danych osobowych;

5) opiniowanie stosowanych u Zamawiajgcego klauzul umownych, projektéw umow
powierzania przetwarzania danych osobowych, projektéw procedur i regulacji
wewnetrznych;

6) opracowywanie opinii/wystgpien dla administratora danych osobowych, w zakresie
realizowanych proceséw, zwigzanych z przetwarzaniem danych;

7) udzielanie niezbednych zalecen w zakresie ochrony danych osobowych oraz
monitorowanie ich wykonania;

8) przeprowadzanie szkolen dla pracownikdw Zamawiajgcego w zakresie ochrony
danych osobowych w rozmiarze co najmniej 1 cyklu szkoleniowego w ciggu roku, (co
oznacza jednokrotne przeszkolenie wszystkich pracownikow Zamawiajgcego w ilosci
2 dni szkoleniowych (2 x 6h)) szkolen dla os6éb nowozatrudnionych oraz szkolen w
zaleznosci od potrzeb zgtaszanych przez Zamawiajgcego;

9) wspoipraca z organem nadzorczym ds. ochrony danych osobowych;

10) petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami;

11) prowadzenie dokumentacji przetwarzania danych osobowych, w tym prowadzenie
i aktualizacja:

a) rejestru czynnosci przetwarzania danych osobowych,

b) rejestru kategorii przetwarzania danych osobowych,

c) rejestru upowaznien do przetwarzania danych osobowych,

d) rejestru umoéw powierzenia przetwarzania danych osobowych,
e) rejestru naruszen przetwarzania danych osobowych;

12) prowadzenie oceny ryzyka wynikajgcego z operacji przetwarzania danych osobowych

13) prowadzenie oceny skutkow dla ochrony danych (DPIA);

14) rozpatrywanie zapytan i skarg oséb, ktérych dane dotyczg;

15) rozpatrywanie wnioskéw o wydanie upowaznieh do przetwarzania danych;

16) zgtoszenia naruszen oraz przeprowadzanie wewnetrznych  postepowan
wyjasniajgcych w przypadku powstatych naruszen przepiséw o ochronie danych
osobowych oraz ich ewidencjonowanie;

17) doradztwo i reprezentacja w toku postepowan kontrolnych, w tym biezgce wsparcie
w przypadku przeprowadzania kontroli przez UODO oraz wdrozenie ewentualnych
zaleceh pokontrolnych;

18) nadzor nad procesem powierzania przetwarzania danych osobowych zewnetrznym
podmiotom.

19) Udzielanie odpowiedzi na wszelkie pytania lub watpliwosci zwigzane z ochrong
danych osobowych m.in. poprzez:

a) spotkania w siedzibie Zamawiajgcego,

b) konsultacje mailowe i telefoniczne,

c) monitorowanie funkcjonowania zabezpieczen wdrozonych w celu ochrony danych
osobowych,

d) kontrola archiwizacji dokumentéw zawierajgcych dane osobowe,

e) wspoipraca z dziatem IT w zakresie tych obszardw, ktore wigzg sie z ochrong
danych osobowych,

f) wykonywanie innych czynnosci nie wymienionych, a do ktorych realizacji
Zamawiajacy bedzie zobowigzany na mocy obowigzujgcych przepiséw w tym
zakresie.
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