GENERALNA DYREKCJA OCHRONY SRODOWISKA

Warszawa, dnia ?>Q sierpnia 2018 r.

BDG-WZPiA.ZZP.082.15.2018.MB.2
Nr postepowania: 54/GD0S/2018

dotyczy: postepowania o0 udzielenie zamoOwienia publicznego pn.. ,Przeniesienie
srodowiska produkcyjnego oraz Swiadczenie ushtugi asysty technicznej platformy
komunikacyjnej Sieci ,,Partnerstwo: Srodowisko dla Rozwoju”.

Uczestnicy postepowania
Wyjasnienie tresci SIWZ nr 2

Zamawiajacy w oparciu o zapisy art. 38 ust. 2 ustawy z dnia 29 stycznia 2004 r. -
Prawo zamoéwien publicznych (Dz. U. z 2017 r. poz. 1579, z p6in. zm.) przekazuje tresc
pytan wraz z wyjasnieniami:

PYTANIE NR 1

Czy etap migracji dotyczy tylko i wylgcznie platformy SharePoint 2010 Foundation czy takze
pozostatych sktadnikéw systemu tj. Umbraco CMS?

ODPOWIEDZ

Etap migracji dotyczy wszystkich niezbednych komponentow platformy do jej prawidtowego
funkcjonowania.

PYTANIE NR 2

Czy w ramach platformy SharePoint 2010 Foundation sg wdrozone jakiekolwiek rozwigzania
farmy (Farm Solutions) lub uzytkownikéw (User Solutions)? Jesli tak to prosimy o przyblizony
opis oraz informacje czy Zamawiajgcy posiada kody zrodtowe dla wspomnianych rozwigzan.
ODPOWIEDZ

Zamawiajgcy udostepni kody zrodtowe po podpisaniu Umowy z Wykonawcg. Zamawiajgcy
wykorzystuje rozwigzanie, ktore w duzej mierze jest autorskim dzietem innego Wykonawcy.

PYTANIE NR 3

Czy wykorzystujg Panstwo przeptywy pracy dostepne w platformie SharePoint 2010
Foundation przy uzyciu narzedzia Microsoft SharePoint Designer?

ODPOWIED?Z

Zamawiajgcy nie korzysta z narzedzia SharePoint Designer.

PYTANIE NR 4

Czy z platformy SharePoint 2010 Foundation korzystajg jakiekolwiek zewnetrzne systemy?
ODPOWIEDZ

Nie korzystaja.

PYTANIE NR 5
Czy w czesci wewnetrznej intranetu (nie widocznej na zewnatrz) sg zastosowane domysine
ustawienia wygladu w szczegolnosci strony wzorcowe (Master Pages)?
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ODPOWIEDZ
Tak, jednak byly one modyfikowane w niewielki sposéb.

PYTANIE NR 6

Czy w ramach przeniesienia czesci zawartosci dostepnej przez Internet majg by¢
dokonywane zmiany wizualne (branding, stylowanie, itp.) z wykluczeniem zmian koniecznych
do wyeliminowania btedéw powstatych w wyniku migracji systemu?

ODPOWIEDZ

Zamawiajacy oczekuje przeniesienia zawartosci platformy w stosunku 1:1, jesli z uwagi na
réznice technologiczne miedzy wersjami Umbraco bedg konieczne do wykonania
modyfikacje wizualne to Zamawiajgcy wymaga ich wykonania w ramach migracji w celu
utrzymania spéjnosci widoku. Zamawiajgcy nie dopuszcza utraty wizualnej w skutek migracji.

PYTANIE NR 7

Czy w ramach migracji konieczne jest wykonanie uaktualnienia wizualnego (visual upgrade)
dla wszystkich kolekcji witryn?

ODPOWIEDZ

Zamawiajgcy oczekuje przeniesienia zawartosci platformy w stosunku 1:1, jesli z uwagi na
réznice technologiczne miedzy wersjami SharePointa bedg konieczne do wykonania
modyfikacje wizualne to Zamawiajgcy wymaga ich wykonania w ramach migracji.
Zamawiajgcy nie dopuszcza utraty wizualnej witryn.

PYTANIE NR 8

Zgodnie z trescig art. 22 ust. la Pzp, Zamawiajagcy okresla warunki udziatu w postepowaniu
oraz wymagane od wykonawcéw srodki dowodowe, w sposob proporcjonalny do przedmiotu
zamoOwienia, oraz umozliwiajgcy ocene zdolnosci wykonawcy do nalezytego wykonania
zamoOwienia, w szczeg6lnosci wyrazajac je jako minimalne poziomy zdolnosci. Majac na
wzgledzie przedmiotowy zapis, wykonawca zwraca uwage, ze okresSlone w rozdziale VII, pkt
1, ppkt 2 SIWZ warunki udziatu w postepowaniu w zakresie osoby na stanowisko Kierownika
Projektu, nie uwzgledniajg faktycznych kwalifikacji niezbednych do realizacji obowigzku
powierzonych tej osobie. W naszej ocenie osoba na stanowisko Kierownika Projektu
powinna posiada¢ kompetencje i umiejetnosci co najmniej okreslone poprzez posiadanie
certyfikatu Prince 2 Foundation lub réwnowazny, ktorego zdobycie wymaga nabycia
niezbednej wiedzy z zakresu Kkierowania projektami. Wobec powyzszego prosimy
0 rozwazenie wprowadzenia do SIWZ dodatkowego wymagania, odnoszgcego sie do
kwalifikacji osoby na stanowisko Kierownika Projektu, poprzez sformutowanie obowigzku
posiadania przez te osobe dodatkowo certyfikatu Prince 2 Foundation lub rownowaznego.
ODPOWIEDZ

Zamawiajacy po dokonaniu analizy postanowit nie dokonywaé¢ zmiany okreslonych wobec
Kierownika Projektu wymagan.

PYTANIE NR 9

Czy gwarancja i wsparcie dla platformy ma rowniez obejmowac warstwe sprzetowg bedacg
w posiadaniu zamawiajgcego?

ODPOWIEDZ

Gwarancja i wsparcie nie obejmuje platformy sprzetowe;.

PYTANIE NR 10
W przedmiocie umowy pkt 2, lit ¢ jest zapis ,,Swiadczenie serwisu gwarancyjnego, asysty
technicznej i konserwacji systemu”- prosze o podanie wszystkich sktadowych systemu wraz
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z ich wersjami oraz podaniem dla kazdego z nich waznosci wykupionego wsparcia
producenta, ktére majg by¢ objete serwisem gwarancyjnym.

ODPOWIEDZ

Wz6r Umowy, ktory stanowi zatgcznik nr 6 do SIWZ w 82 ust. 3 definiuje czym jest system,
a SOPZ zawiera dokfadny jego opis wraz z podaniem wszystkich sktadowych.

PYTANIE NR 11

W dokumencie SIWZ, pkt 4.2 ,INFRASTRUKTURA GDOS | PUBLICZNA” jest podana
definicja CMS. Prosimy o opisanie w tym punkcie infrastruktury GDOS i publicznej a nie tylko
systemu CMS.

ODPOWIEDZ

Opis infrastruktury oraz systemu CMS znajduje sie w SOPZ. Niezbedne do wykonania
Zamowienia informacje w tym zakresie podane sa w punkcie 2 SOPZ - Srodowisko
i infrastruktura GDOS.

PYTANIE NR 12

W umowie ,,ZOBOWIAZANIA 1 OSWIADCZENIA WYKONAWCY § 3.” Punkt 2 powotuja sie
Panstwo na ,Dokumentacja Platformy Komunikacyjnej stanowigcg Zatacznik Nr 6 do
Umowy”. W catej dokumentacji nie ma takiego zatgcznika. Prosimy o dotgczenie dokumentu
»Zakgcznik nré do umowy”, na ktéry sie Panstwo powotuja.

ODPOWIEDZ

Zamawiajgcy zatgcza do niniejszych wyjasnien wymagany zatgcznik Nr 6 do Wzoru Umowy.

PYTANIE NR 13

W umowie ,,PRZEDMIOT UMOWY § 1.” Punkt 2 litera a, powotujg sie Panstwo na zapis
~przeprowadzenie - na podstawie zgtaszanych przez Zamawiajacego potrzeb - szkolen dla
uzytkownikéw i administratorow systemu, o ktérych mowa w punkcie 9 2 Szczegdtowego
Opisu Przedmiotu Zamoéwienia”. We wskazanym miejscu w dokumencie SOPZ nie ma
punktu 9 2. Prosimy o uzupetnienie dokumentu SOPZ o wskazany punkt.

ODPOWIEDZ

SOPZ nie wymaga uzupetnienia, odniesienie do punktu ,9 2” nalezy traktowac jako btad
pisarski i zmieni¢ tre$¢ wzoru umowy zastepujac punkt ,9 2” punktem ,,9”.

PYTANIE NR 14

Dotyczy strona 18 SIWZ, rozdziat XVIII, punkt 2.2. Czy Zamawiajacy definiujac
dysponowanie personelem technicznym w przedstawionych wyliczeniach procentowych
bierze pod uwage caty zespo6t projektowy czy osoby dodatkowe do rdl wymienionych na
stronie 4 SIWZ.

ODPOWIEDZ

Zamawiajgcy przy ocenie w ramach kryterium oceny ofert dotyczacym ,Dysponowania
wykwalifikowanym personelem” nie bedzie brat pod uwage catego zespotu, jakim dysponuje
Wykonawca (wymaganym w celu potwierdzenia spetnienia warunkdéw udziatu
w postepowaniu), a jedynie osoby dodatkowe (ponad minimum okre$lone w warunkach
udzialu w postepowaniu, wyznaczone przez Wykonawce do realizacji ZamoOwienia
posiadajgce wymagane certyfikaty.

PYTANIE NR 15

W umowie ,LICENCJE | PRAWA AUTORSKIE § 11.” Punkt 4, Zamawiajacy oczekuje
dostarczenia oprogramowania systemowego i narzedziowego. Zamawiajgcy deklaruje
posiadanie licencji (systemy operacyjne, baza danych, Licencje dostepowe do serwera
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Windows, Vmware, VEEAM). W zwiazku z powyzszym prosze o wyszczegblnienie jakie
iicencje Zamawiajgcy ma na mysii w tym punkcie.

ODPOWIEDZ

Zamawiajgcy ma na mysli wszystkie licencje niezbedne do przeprowadzenia migracji.
Ponadto Zamawiajacy informuje, ze serwer fizyczny ma 24 fizyczne rdzenie, serwery
wirtualne majg po 4 rdzenie wirtualne (Licencja Windows na 4 procesory na kazda
maszyne).

PYTANIE NR 16

W umowie ,LICENCJE | PRAWA AUTORSKIE § 11.” Punkt 5 Zamawiajgcy oczekuje, ze
Wykonawca zagwarantuje Zamawiajagcemu mozliwos¢ korzystania z ,systemu” przez
nieograniczong ilos¢  uzytkownikdw. Zwiekszenie liczby  uzytkownikow  powyzej
zadeklarowanej liczby 450 z SIWZ wymaga zapewnienie licencji dostepowych Windows CAL
dla kazdego dodatkowego uzytkownika. Czy zamawiajgcy oczekuje, ze w ramach umowy
Wykonawca dostarczy wskazane licencje? Jakg intencjg kierowat sie Zamawiajgcy
wprowadzajac taki zapis?

ODPOWIEDZ

Dokfadny zapis w pkt 1 Szczegdtowego opisu przedmiotu zamowienia brzmi ,W chwili
obecnej na Platformie Komunikacyjnej Sieci zarejestrowanych jest ok. 450 oséb, docelowo
liczba ta moze osiggna¢ 1000 os6b”. Zamawiajgcy oczekuje uwzglednienia tego faktu
w ofercie. Zamawiajgcy nie oczekuje dostawy licencji CAL.

PYTANIE NR 17

W umowie ,,LICENCJE | PRAWA AUTORSKIE 8§ 11.” Punkt 6. Czy zamawiajgcy zgodnie
z tym punktem oczekuje, ze Wykonawca zapewni wsparcie producenta do oprogramowania
systemowego i narzedziowego, czyli systemow operacyjnych Windows (Software
Assurance) i analogicznie dla oprogramowania Vmware, baz danych, system Veeam do
konca trwania umowy czyli konca grudnia 2020 roku?

ODPOWIEDZ

Zamawiajgcy nie oczekuje dostawy wsparcia producenta dla licencji bedacych w posiadaniu
Zamawiajgcego.

PYTANIE NR 18

W umowie ,,ASYSTA TECHNICZNA 8§ 14.” Punkt 1, podpunkt 5 zamawiajgcy oczekuje od
Wykonawcy aktualizacji oprogramowania bazowego, narzedziowego i systemowego. Czy
wprowadzajagc taki zapis intencjg Zamawiajgcego bylo realizowanie przez Wykonawce
aktualizacji w ramach tej samej wersji oprogramowania (fata, hotfix, service pack) czy
aktualizacja pomiedzy wersjami oprogramowania? Czy w zwigzku z tym Zamawiajacy
posiada wykupione aktywne wsparcie poszczeg6Olnych producentéw oprogramowania:
bazowego, narzedziowego i systemowego, do konca trwania umowy czyli konca grudnia
2020 roku?

ODPOWIEDZ

Zamawiajacy wymaga aktualizacji w ramach tej samej wersji oprogramowania.

PYTANIE NR 19

W SIWZ na stronie 26 Zamawiajacy wykazat posiadane oprogramowanie, min System
operacyjny Windows 2008R2 (wsparcie rozszerzone do 14.01 2020roku), SQL Serwer
2008R2 (wsparcie rozszerzone do 09.07.2019 roku), SharePoint Foundation wersji 2013
(wsparcie rozszerzone do 11.04.2023roku). Wymienione produkty majg ograniczone
wsparcie producenta a dla dwoch pierwszych z nich konczy sie przed wygasnieciem umowy
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czyli przed koncem grudnia 2020 roku. Jakie oczekiwania w zwigzku z tym faktem ma
Zamawiajgcy wobec Wykonawcy?

ODPOWIEDZ

Zamawiajgcy wymaga dostarczenia licencji niezbednych do przeprowadzenia migracji.
Wszystkie systemy Microsoft bedace elementami platformy powinny mie¢ okres wsparcia
producenta dtuzszy niz termin zwigzania umowg z Wykonawcg (UWAGA - nalezy dostarczy¢
licencje Windows Server i SQL).

PYTANIE NR 20

W SIWZ na stronie 30 Zamawiajgcy opisuje komponent komunikator. Czy jest to LYNC 2010
wymieniony w dokumencie czy jest to inne rozwigzanie? Jesli tak prosze podac jakie.
ODPOWIEDZ

Jest to autorskie rozwigzanie Wykonawcy, ktory tworzyt platforme.

PYTANIE NR 21

W SIWZ na stronie 33 punkt 10.1 Wsparcie techniczne, Zamawiajgcy oczekuje ciggtosci
pracy platformy. Prosimy o doktadne zdefiniowanie wymagan w tym zakresie.

ODPOWIEDZ

Zamawiajgcy oczekuje wsparcia przy utrzymaniu platformy w ciggtosci dziatania. Po stronie
Wykonawcy lezy instalacja poprawek, aktualizacji i poprawnego dziatania platformy po
wykonaniu powyzszych czynnosci, jak réwniez usuwania awarii w czasie nie dtuzszym niz
nastepny dzien roboczy.

PYTANIE NR 22

W SIWZ strona 26 punkt 2 ,$rodowisko infrastruktury GDOS”. Prosimy o szczegdtowe
informacje na temat wykorzystania zasobow (przydziat procesowa, pamieci i dyskow na
poszczegbdlne maszyny wirtualne) na wskazanym serwerze. Platforma SharePoint 2013 ma
wieksze wymagania dotyczace zasobdéw niz wersja 2010 co jest istotne z punktu widzenia
oszacowania realizowalnosci Swiadczenia ustugi.

ODPOWIEDZ

Zamawiajgcy w chwili obecnej dysponuije:

Lync-Edge - 4CPU - 8GB RAM

Lync-frontEnd - 4CPU - 4GB RAM

Lync-SharePoint - 4CPU - 12GB RAM

Lync-SQL - 4CPU - 12GB RAM

W uzasadnionym przypadku taki przydziat mozna zwigkszy¢.

PYTANIE NR 23

Zwarzywszy na odpowiedzialnos¢ jaka bedzie cigzyta na Wykonawcy umowy prosimy
0 deklaracje, ze aktualne s$rodowisko dziata wydajnie i ma odpowiedni zapas mocy
obliczeniowej na nowa wersje oprogramowania bazowego (SharePoint w wersji 2013)
1potencjale zwiekszenie liczby uzytkownikow w przysztosci.

ODPOWIEDZ

Obecne $rodowisko dziala wydajnie i ma odpowiedni zapas mocy na nowag wersje
oprogramowania bazowego.

PYTANIE NR 24

Czy dopuszcza sie uzycie komunikatora w formie zewnetrznego oprogramowania np. Skype
for business Server?

ODPOWIEDZ
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Zamawiajgcy dopuszcza uzycie zewnetrznego komunikatora, o ile bedzie on dostepny

PYTANIE NR 25

Czy chodzi o stworzenie nowego portalu CMS w oparciu 0 UMBRACO CMS .Net (lub inny)
czy tez integracje istniejacego Srodowiska z Platforma?

ODPOWIEDZ

Zamawiajacy nie narzuca Wykonawcy wyboru rozwigzania.

Pozostate zapisy SIWZ pozostajg bez zmian.
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Zatgcznik nr 6 do Umowy nr.

Dokumentacja Powdrozeniowa

Platformo Komunikacyjna
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1 Lync

1.1 Infrastruktura sprzetowa Lync

Ponizej znajdujg sie informacje szczegdtowe odnosnie infrastruktury sprzetowej dla
systemu.

1.1.1 Srodowisko produkcyjne

Srodowisko produkcyjne sktada sie z trzech serweréw (maszyn wirtualnych):
1. Serwer Front-End (nazwa - LYNCFRONT),
2. Serwer Edge (nazwa - LYNCEDGE),

1. Front-End:
a.  Windows Server 2012 Standard
b. Lync Server rola Front-End Standard
Sprzet
o Pamie¢ RAM: 4 GB
o Pojemnos¢ dysku: 500 GB
o llo$¢ procesorow: 2
Konfiguracja sieciowa:
o Adres IP: 10.0.1.162

2. Serwer Edge:
a. Windows Server 2012 Standard
Lync Server rola Edge

Sprzet:
o Pamie¢ RAM: 2 GB
o Pojemnos¢ dysku: 80 GB
o llos¢ procesorow: 2

Konfiguracja sieciowa:
o Adres IP wewnetrzny: 10.0.1.163
o Adres IP zewnetrzny: 10.100.0.184

1.1.2 Architektura

Srodowisko produkcyjne sktada sie nastepujacych serweréw
o 1xserwer front-end (serwer obstugujgcy potgczenia Lync)
o 1xserwer edge (serwer umozliwiajacy potaczenia z zewnatrz)
o 1x Reverse Proxy dzialajgce na wewnetrznym firewallu ISA
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1.2  Konfiguracja

1.2.1 Srodowisko produkcyjne

1.2.1.1 Informacje ogdélne

Wersja serwera Lync: 5.0.8308.0
Edycja: Lync Standard

Wersja jezykowa: angielska

Nazwa serwera Front-end: LYNCFRONT
Nazwa serwera Edge: LYNCEDGE

1.2.1.2 Serwer Front-End

Ustawienia serwera Front-End:
1. FQDN: lyncfront.gdos.gov.pl
Komunikacja tekstowa i dostepnos¢: wigczona
Konferencje: wigczone
Enterprise Voice: wytaczone
Adres IP: 10.0.1.162

o~ ownN

1.2.1.3 Serwer Edge

Ustawienia serwera Edge:

1. FQDN: lyncedge.gdos.gov.pl
Adres IP wewnetrzny: 10.100.0.184
Wewnetrzny port replikacji konfiguracji: 4443
Nastepny skok w komunikacji: lyncfront.gdos.gov.pl
Ustawienia SIP:

a. FQDN: sip.gdos.gov.pl

b. Adres IP: 10.100.0.184

c. Port: 5061

d. Protokét: TLS

o~ wd
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1.2.1.4 Panel administracyjny

Panel administracyjny znajduje sie pod adresem https://lvncfront.Rdos.gov.pl/cscp.
Dostep do panelu administracyjnego majg uzytkownicy znajdujacy sie w grupach
RTCUniversalServerAdmins oraz RTCUniversalUserAdmins.

1.2.2 Konfiguracja

1.2.2.1 Uzytkownicy

Do systemu Lync zostali dodani odpowiedni uzytkownicy organizacji. Kazdy uzytkownik ma
utworzony adres sip na bazie adresu email

(np. imie.nazwisko(S>gdos.Rov.pl). Hastem dostepowym dla uzytkownika jest jego hasto
domenowe.

1.2.2.2 Komunikator Lync

Domyslnie jest wigczone filtrowanie przesytanych plikdw.

Zablokowane typy plikow:

.ade ,adp .app .asp .bas .bat .cer .chm ,cmd .com .cpl .crt .csh .exe ,fxp .grp .hlp .hta .inf
JIns .isp .its .js .jse .ksh .Ink .mad .maf .mag .mam .mag .mar .mas .mat .mau ,mav .maw
.mda .mdb .mde .mdt .mdw .mdz .msc .msi .msp .mst ,ocx .ops .pcd .pif .pl .pnp .prf .prg
.pst .reg .scf .ser .set .shb .shs .tmp .url .vb .vbe .vbs .vsd .vsmacros .vss .vst .vsSw .ws .WscC

.wsf .wsh

Blokowane typy plikow mozna definiowa¢ w IM and Presence -> File Filter.

1.2.2.3 Konferencje

Ustawienia konferencji pozwalajg na tworzenie i prowadzenie konferencji w zakresie:
Udostepnianie aplikacji,
Przesytanie danych,
Przesytanie obrazu wideo,
Przesytanie audio,
Nagrywanie prowadzonych konferencji.

Szczegbtowe ustawienia konferencji:
Limit uzytkownikow biorgcych udziat w konferencji - 250
Zezwolenie anonimowym uzytkownikom na pobieranie danych - wigczone
Mozliwos¢ nagrywania konferencji - NIE
Mozliwos¢ wdzwaniania sie do konferencji - NIE
Ustawienie wielu strumieni wideo - TAK
Audio/wideo - wiaczone
Zezwolenie na pobieranie plikdw przez uzytkownikow anonimowych - TAK
Zezwolenie na przesytanie plikdw - wigczone


https://lvncfront.Rdos.gov.pl/cscp

Pomoc Techniczna

Fundusze | Unia Europejska
S Europejskle Funduszgpé{nos/ci

Zatgcznik nr 6 do Umowy nr

Notatki - wigczone

Glosowanie - wigczone

Udostepnianie aplikacji - wigczone

Mozliwos¢ nadawania kontroli - wigczone

Zezwolenie uzytkownikom anonimowym na przejmowanie kontroli nad
prezentacjg - wylgczone

Przesytanie plikow peer-to-peer - wigczone

Nagrywanie konferencji peer-to-pee - wigczone

1.2.2.4 Certyfikaty
Serwery Lync dziatajg w oparciu o certyfikat gods.gov.pl.pfx.

2 SharePoint

2.1 Infrastruktura sprzetowa SharePoint

Ponizej znajdujg sie informacje szczegotowe odnosnie infrastruktury sprzetowej dla
systemu.

2.1.1 Srodowisko produkcyjne

Srodowisko produkcyjne sktada sie z dwdch serweréw (maszyn wirtualnych):
1. Serwer Front-End (nazwa - LYNCSHARE),
2. Serwer SQL (nazwa - L4-SQL),

1. Front-End:
a. Windows Server 2012 Standard
b. SharePoint Foundation 2010
Sprzet:
o Pamie¢ RAM: 12 GB
o Pojemnos$¢ dysku: 80 GB
o llos¢ rdzeni: 4
Konfiguracja sieciowa:
o Adres IP: 10.0.1.161

2. Serwer SQL:
a. Windows Server 2012 Standard
b. SQL Server 2012 Standard
Sprzet:
o Pamie¢ RAM: 16 GB
o Pojemno$¢ dysku: 500 GB
o llos¢ rdzeni: 8
Konfiguracja sieciowa:
o Adres IP wewnetrzny: 10.0.1.164

2.1.2 Architektura
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Srodowisko produkcyjne skfada sie nastepujacych serweréw
o 1xserwer front-end (serwer aplikacyjny SharePoint)
o 1xserwer SQL (serwer bazy danych)

Extrant/Intranet L4-SQL

Users

2.2 Konfiguracja

2.2.1 Srodowisko produkcyjne

2.2.1.1 Serwer front end

Na serwerze front-end zainstalowano nastepujgce oprogramowanie
e SharePoint Foundation 2010
e SharePoint Search Server Express 2010
* PDF jFilter
e Platforma Komunikacyjna

Konfiguracja farmy SharePoint:
e Konto farmy: GDOS\SPFarm
e Adres centralnej administracji: http://lyncshare:3000
e Konto dla ustug dodatkowych: GDOS\SPServices

W SharePoint ustawiono
e Adres serwera poczty wychodzacej na 10.0.1.1
e Adresy dostepu alternatywnego (http://sdr.Rdos.KQV.pl i http://pk.gdos.gov.pn

Utworzono nastepujgce aplikacje sieci Web

e SharePoint - 80

0 Typ uwierzytelniania: Za pomocg poswiadczen

Uwierzytelnianie: NTLM
Dostep anonimowy: Tak
Port: 80
Nazwa: SharePoint - 80
Pula aplikacji: GDOS\SPApPool

O O O o o
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0 Przeznaczenie: Witryna Internetowa
0 Mapowania dostepu alternatywnego: http://sdr.gdos.gov.pl
e SharePoint - 5000
o Typ uwierzytelniania: Za pomocag poswiadczen
o Uwierzytelnianie: NTLM, Formularze (Membership provider:
FbaGdosProvider, Role provider: FbaGdosRole)
Dostep anonimowy: Nie
Port: 80, 5000
Nazwa: SharePoint - 5000
Pula aplikacji: GDOS\SPApPool
Przeznaczenie: Witryna Intranetowa
Mapowania dostepu alternatywnego: http://pk.gdos.gov.pl

o ©0O O o o o

2.2.1.2 Serwer SQL

Na serwerze SQL zainstalowano nastepujace oprogramowanie
e Microsoft SQL Server 2012

Konfiguracja serwera SQL
e Konto ustugi bazy danych: GDOS\SPSq!
e Nazwa instancji bazy danych: MSSQLSERVER

Konfiguracja pod kontem SharePoint
e Dodano konto GDOS\SPFarm z rolami db_owner oraz securityadmin

2.2.2 Instalacja platformy komunikacyjnej

2.2.2.1 Instalacja gtdwnego rozwigzania

Instalacja platformy komunikacyjnej odbywa sie poprzez uruchomienie na serwerze
SharePoint instalatora Platforma Komunikacyjna.msi. Po uruchomieniu instalatora nalezy
postepowac zgodnie z instrukcjami.

2.2.2.2 Konfiguracja potgczenia z Lync

Uwaga: Wszystkie operacja na serwerze LYNC maja byc¢ robione przez uzytkownika o
wszystkich uprawnieniach.

Na serwerze Lync

1. Nalezy uruchomié¢ Lync Shell

2. Wykona¢ polecenie Set-CsWebServiceConfiguration -ldentity global -
UseWindowsAuth None

3. Wykonac polecenie Get-CsSite i zapamieta¢ pobrany Site

4. Wykonac polecenie Get-CsService -Registrar i zapamieta¢ nazwe registrar
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Wykonac¢ polecenie New-CsTrustedApplicationPool -ldentity <SharePoint Server
Full Domain Qualified \lame> -Registrar <Lvnc Server Full Domain Qualified
Name> -RequiresReplication $false -Site GDOS

Wykonac polecenie Enable-CsTopology

Wykonac¢ polecenie New-CsTrustedApplication-Applicationld gdosapp -
TrustedApplicationPoolFqdn <SharePoint Server Full Domain Qualified Name> -
Port 6000

Wykonac polecenie Enable-CsTopology

Wykonac¢ polecenie New-CsTrustedApplicationEndpoint-SipAddress
sip:gdosendapp2@<Full Domain Nlame> -DisplayName "GDOS End App" -
TrustedApplicationPoolFqdn <SharePoint Server Full Domain Qualified Name> -
Applicationld gdosapp
Wykonac polecenie Get-CsTrustedApplication i zapamietac zwrdcony cigg znakow
Otworzy¢ plik C:\Program Files\Microsoft Lync Server 2013\Web
Components\LWA\Int\WebPages\LwaClient.aspx do edycji i tuz przed tagiem
zamykajacym </body> wklei¢ nastepujgcy kod

<script src="http://code.jquery.com/jquery-1.9.1.min.js"x/script>
<script type="text/javascript">

function xor_str(to_enc) {
varxor_key=6;
var the_res="";//the result will be here

for(i=0;i<to_enc.length;++i)
the_res+=5tring.fromCharCode(xorJ<eyMo_enc.charCodeAt(i));

return the_res;
t

function decrypt_str(to_dec) {
varxor_key= 6;
var the_res="";//the result will be here

for(i=0;i<to_dec.length;i++)
the_res+=String.fromCharCode(xor_keyAto_dec.charCodeAt(i));
. return the_res;
|
jQ,uery(document).ready(function(){

//alert("LwaClient.aspx in");

var jsok = 1;
if (isok == 1)

btnOk =jQueryf' _BigJoinButton_LoginControlView_g")[l);
JQuery(btnOKk).hide();

if (window.location !=window.parent.location}
url = document.referrer;

Jelse{
url = document.location.href;

if (url.indexOf("?") < OY
jQuery("._LoginControlDiv_PreAuthAreaView_C") append("<p>Brak wymaganych
parametrow.</p>");
jQuery("._LoginControlDiv_PreAuthAreaView_C ._t30"),hide();

return;
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if(url.indexOf("?shINI< 0)
jQuery("._LoginControlDiv_PreAuthAreaView_C").append("<p>Brak wymaganych

parametrow.</p>");
jQuery("._LoginControlDiv_PreAuthAreaView_C ._t30").hide();

return;
if (url.indexOf("&gufap=") < 0K
jQuery{"._LoginControlDiv_PreAuthAreaView_C").append("<p>Brak wymaganych
parametrow.</p>");
jQ.uery("._LoginControlDiv_PreAuthAreaView_C ,_t30").hide();
return;
if {url.indexOf("&gtfap=") < O}
jQuery("._LoginControlDiv_PreAuthAreaView_C").append("<p>Brak wymaganych
parametrow.</p>");

jQ.uery("._LoginControlDiv_PreAuthAreaView_C ._t30").hide();

return;
var gdosUser = url.splitfgufap-);
gdosUser = gdosl)ser[l];
var gdosTime = gdosUser.split("&gtfap=");
gdosUser = gdosTime[0];
gdosTime = gdosTimel[l];

var dOId = new Date();
dold.setTime{gdosTime);

var dNew = new Date();
varseconds = (dNew.getTime() - dOld.getTime())/1000;
if (seconds > 60){
jQuery(",_LoginControlDiv_PreAuthAreaView_C").append("<p>Data waznosci linka wygasta.
Pobierz nowy link z okna rozmowy.</p>");

jQuery("._LoginControlDiv_PreAuthAreaView_C ._t30").hide();

return;

jQuery("._rememberMeRow_LoginControlView_v").hide();

var thGuest = jQuery(".PreAuthHolder").find("input™)[0];
jQuery(tbGuest).hide();

setTi meout(function(){
var thGuest = jQuery(".PreAuthHolder").find("input"}[0];

gdosUser = decodeURIComponent(gdosUser);
gdosUser = decrypt_str(gdosUser)

1Query(tbGuest).val(gdosUser);
jQuery(tbGuest).keyup();

jQ.uery(tbGuest).attr(‘'disabled,'disabled’);
1Query(tbGuest).show();

jQuery(btnOk).show();
//jQuery(btntogin).show(};

}, 3500);
¥

</script>
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12. Otworzy¢ plik C:\Program Files\Microsoft Lync Server 2013\Web
Components\Join Launcher\Int\Default.aspx ituz przed tagiem zamykajgcym
</body> wklei¢ nastepujgcy kod

<script src="http://code.jquery.com/jquery-1.9.1.min.jslx/script>
<script type="text/javascript">
jQuery(document).ready(function(){
var url = (window.location 1=window.parent.location) ? document.referrer: document.location;

if (url.search.indexOf{"?") < O}
} window.location.replace(url.href + *?sI=1T);

</script>

Na serwerze SharePoint

1 Zainstalowac¢ .Net Framework 4.5

2. Zainstalowa¢ UcmaRuntimeSetup.exe. Jezeli instalator kaze usung¢ jakie$
komponenty to nalezy je odinstalowac.

3. Rozpakowa¢ WCFGdosLyncService.zip do C:\Program Files\Passus\GDOS Lync
Service

4. Uruchomi¢ konsole polecen (cmd.exe) i wykonac nastepujagce polecenie
C:\Windows\Microsoft. NET\Framework64\v4.0.30319\installutil "C:\Program
Files\Passus\GDOS Lync Service\WCFGdosLyncService.exe"

5. Uruchomi¢ ustuge WCFGdosWindowsService

6. Do pliku web.config dla aplikacji SharePoint odpowiadajacej Platformie
Komunikacyjnej (intranet) do sekcji <system.serviceModel> nalezy dodac

<serviceHostmgEnvironment aspNetCompatibilityEnabled-'true"” />
<bindings>
<wsHttpBinding>
<binding name="WSHttpBinding_IGdosService" />
</wsHttpBinding>
</bindings>
<dient>
<endpoint address="http://localhost:8000/Gdo$ServiceModel/GdosService" binding="wsHttpBinding"
bindingConfiguration="WSHttpBinding_lGdosService" contract="ServiceReferencel.IGdosService"
name="WSHttpBinding_IGdosService">
<rdentity>
<servicePrincipalName value="host/GDOS-DEV-SPF.GDOSDEV .local" />
</identity>
</endpoint>
</client>

7. Nalezy uruchomic IIS Management Console i w niej utworzy¢ certyfikat (Create
Domain Certyficate). Nadac certyfikatwi nazwe (common name/friendly name)
<SharePoint Server Full Domain Name> i doda¢ go do Personal.

8. W pliku config dla WCFGdosLyncService zmodyfikowa¢ nastepujgce wpisy

<add key="ApplicationName" value="gdosapp" />

<add key-'ApplicationPort" value="6000" />

<add key="ApplicationGruu" value="<Warto$¢ zapamietana z polecenia Get-CsTrustedApplication>" />
<add key="CertFriendlyName" value="<Nazwa certyfikatu>" />

odd key="ApplicationContactURI" value="sip:gdosendapp2(5)<Full Domain Name>" />

<add key="ApplicationHostFQDN" value="<SharePoint Server Full Domain Name>"/>

<add key="LyncServerHost" value="<Lync Server Full Domain Name>" />

10
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Uwaga: Jezeli na serwerze jest firewall nalezy doda¢ wyjatek w firewall dla
WCFGdosLyncService.exe lub dla portu 6000.

2.3 Ustugi

System udostepnia ustugi, dzieki, ktorym systemy zewnetrzne moga sie komunikowa¢ z
platformg komunikacyjna.

Petna specyfikacja ustug dostepna jest pod adresem
http://msdn.microsoft.com/en-us/library/dd878586(v=office.l4).aspx

Na szczeg6lng uwage zastugujg tutaj ustugi do obstugi list (w tym bazy wiedzy)
http://Yncshare:5000/bazawiedzy/ vti bin/Lists.asmx

Dodatkowo utworzony zostat dedykowany serwis do obstugi komunikatora oraz edytora
dokumentéw
http://lyncshare:5000/ vti bin/GdosSeryice WCF/GdosServiceWCF.svc

Serwis ten posiada
nastepujace metody @R GetCurrentUser(): SPUser

DoWorkO: string

GetActiveUsers(int): Ust<SdQsUser>
(=J6'A'MsgCenversabonldsO: string
InsertMsgMessage(int, int, string): bool

GetNewestMsgMessagesThanDate(int, int, int, Date-Time): List <MsgMessage >

GetOlderMsgMessagesThanDate(int, int, int, DateTirne): Ust<MsgMessage>
RemoveUserFromChatConversation(int): void

InsertChatMessage(int, string): bool
GetOlderChatMessagesThanDate(int, int, DateTirne): Ust<ChatMessage>
GetNewestChatMessagesThanDatefint, int, DateTirne): List<ChatMessage>
GetChatConversationUsers(int) : List<GdosUser>
GetGridDataDocuments(GridSettings): string
EditGridDataDocurnentsiDocurnentJSON): string
GetDataDocumentiDocumentJSOW) : string
GetGridDataSectionHistory(GridSettings) : string
GetGridDataSectionCornment(GridSettings): string
EditGridDataSectionCorriment(DocumentSectionJSON): string
GetGridDataDocumentCommerit(GridSettings) : string
EditGridDataDocumentComment(DocumentSei:tion3SOPJ): string
GetGridDataDocumentHistory(GridSettings): string
GetGridDataSectionBlocked(Grid5ettings): string
GetGridDataDocurnentAttachmentNote(GridSettings): string
EditGridDataDocumenthttachmentNote(DocumentSectionJ50N): string
GetDocumentSectionsTree(int): DocumentSectionJ50N[]
GetDocurnentSection(int) : DocurrientSectionJSON
GetDocumentSectionHistory(int): DocurrientSectionJSON
ManageDocumentSection(DocumentSectionJ50N): ResponseJSON
GetDocumentModyficationStatus(string, int): DocurnentStatusJSON
GetGridDataDocumentTemplate(GridSettings) : string
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EditGridDataDocurnentTernplate(DocurnentJ50N): string
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